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１．国際勧告等との関連 

本技術レポートに関する国際勧告は本文中に記載している。 

 

２．改版の履歴 

版数 制定日 改版内容 

第1.0版 2022年4月5日 制定 

第2.0版 2025年9月26日 3.2節「HTIPマネージャを分散実装

する形態」を追記 

 

３．参照文章 

主に、本文内に記載されたドキュメントを参照したが代表的な文書を下記に示す。 

 

[LLDP] IEEE 802.1ab (2005), Station and Media Access Control Connectivity Discovery 

[HTIP] TTC JJ-300.00 ホームNW接続構成特定プロトコル 

[HTIP情報リスト] TTC JJ-300.01 端末区分情報リスト 

[TTC TR-1053] TTC TR-1053 サービスプラットフォームにおけるカスタマサポート機能 

[TTC TR-1057] TTC TR-1057 ホームネットワークにおけるカスタマサポート機能ガイドライン 

[TTC TR-1061] TTC TR-1061 JJ-300.00機能実装ガイドライン 〜非イーサネットデータリンク層、複

数LLDPDU、障害切り分け情報対応〜 

[TTC TR-1062] TTC TR-1062 ホームネットワークサービスにおけるカスタマサポートユースケース 

[TTC TR-1073] TTC TR-1073 JJ-300.00機能実装ガイドライン 〜非IP及び非イーサネット通信技術へ

の対応〜 

[TTC TR-1086] TTC TR-1086 HTIP評価ツール及び構築ガイドライン 

[ARIB STD-T108] 電波産業会 ARIB STD-T108 920MHz帯テレメータ用、テレコントロール用及びデータ伝

送用無線設備 

 

４．技術レポート作成部門 

第１．０版 ： IoTエリアネットワーク専門委員会 （WG3600） 

第２．０版 ： IoTエリアネットワーク専門委員会 （WG3600） 

 

５．本技術レポート「非IP及び非イーサネット通信機器のHTIP機能搭載」の制作体制 

本技術レポートは、IoT推進コンソーシアム スマートIoT推進フォーラム(技術開発WG) 技術戦略検

討部会 技術・標準化分科会(分科会長：丹康雄[JAIST/NICT])において原案を作成し、その後TTC IoTエ

リアネットワーク専門委員会(委員長：西川嘉樹[NTT])での審議を経てTTC技術レポートとして公開する

ものである。 

スマートIoT推進フォーラムにおける検討においては、エリアネットワークOAMタスクフォース (リー

ダー:松倉隆一[富士通])にて作業にあたった。 

第2.0版への改訂にあたっては、スマートIoT推進フォーラムのエリアネットワークOAMタスクフォース

(リーダー代理：丹康雄[JAIST/NICT])にて原案を作成し、TTC IoTエリアネットワーク専門委員会(委員

長：美原義行)での審議を経て公開に至った。 
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本技術レポートは、TTC JJ-300.00, JJ-300.01及び、ITU-T G.9973に基づくホームネットワーク運用管理

技術(HTIP)をIoTシステムのIoTエリアネットワークに適用するにあたって留意すべき実装指針を与えるこ

とを目的に、IoTエリアネットワーク内に収容できるエンド端末の最大数と、IoTシステムにおける管理機能

の配置について、定量的な評価を含め述べたものである。 

 

1.1 背景 

HTIPは当初、ブロードバンドホームネットワークを想定して開発されたが、IoTシステムにおける端末を

直接収容するIoTエリアネットワークにおいてもその有効性が期待され、IoTデバイスやIoTゲートウェイ(以

下GW)への実装も試みられている。しかしながら、EthernetやWi-Fiなどで構成されるブロードバンドホーム

ネットワークと比較して、IoTエリアネットワークではBluetoothやLPWAなど、使われる伝送技術の通信速度

が低いことが多く、また、家電よりはるかに多くのセンサ等が接続されるなど、収容すべき端末の数が極め

て多い。こうした状況においては、ブロードバンドホームネットワークでは問題とならなかったHTIPフレー

ムの定期的なブロードキャストが現実的ではない可能性が高くなる。 

また、システム形態においても、ホームネットワークの基本的な部分は家庭内で完結し、HTIPの管理対象

も一つのブロードキャストドメインであったのに対し、IoTシステムではクラウドのサーバに対して複数の

GWが接続され、各GWの配下にIoTエリアネットワークが存在するような形態をとっていることが多い。ホー

ムネットワークでは、ホームGWでHTIPマネージャを稼働させ、その結果をリモートのオペレーターが確認す

るような形態が典型的な利用方法となるが、IoTシステムではエリアネットワーク内のHTIPフレームをGW内

のHTIPマネージャが受け取って処理するだけではなく、直接クラウドにHTIPフレームを転送してしまう形態

もとりうる。これは、エリアネットワークに存在するGWがどのような計算機リソースを有する機器であるの

か、オペレーターがその現場でHTIPから得られた情報を直接参照する可能性があるのかなどで、最適な形態

が変わることとなる。この場合も、GWからクラウドまでの通信回線のどこかに低速な通信回線があることも

想定され、通信量がどのようになるかは重要な観点となる。 

 

1.2 スコープ 

IoTエリアネットワーク内に収容されるエンド端末、NW機器の台数の上限を明らかにすべく、通信量の定

式化を行う。通信量はNW機器とエンド端末の接続構成(トロポジ)に依存するため、代表的なトポロジについ

て通信量の評価を行う。HTIPではUPnPを利用したL3 AgentとLLDPをベースにしたL2 Agentの2種類のエージ

ェントが定義されているが、IoTエリアネットワークのエンド端末は利用可能なリソースの制限が厳しく、

IPが実装されていない、あるいは利用可能な上位プロトコルに制限があることも一般的である。そのため、

本技術レポートではL2 Agentのみを対象とする。 

また、複数のIoTエリアネットワークで構成されたIoTシステムについて、HTIPマネージャ機能の配置につ

いてとりうる形態を示し、それらの特徴を明らかにする。 

 

 

  

1. はじめに
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HTIPは当初Ethernetによるホームネットワーク上の機器を管理する技術であり、メッセージのブロードキ

ャストにより管理情報を得ている。一方で、IoTエリアネットワークは無線やシリアルケーブル等の従来か

らIoTで利用されていたネットワークが組み合わされており、部分的には通信帯域が限られ、接続されるノ

ード数が制限されるなど、HTIPを利用する前提条件が違っている。そのためどのようなケースにおいても

HTIPが利用可能であることを検討する必要がある。 

構成要素となる機器には、センサデバイス等のエンド端末と、それらを収容するネットワーク機器（以下、

NW機器と記述）とがあり、以下の特徴を持つ。 

・エンド端末は末端の構成要素であり、自分自身の機器情報のみを通知する。 

・NW機器は自分自身の機器情報だけでなく、ブリッジとしてのフォワーディングデータベース(FDB)に登

録されている情報も通知する。 

NW機器が多くなればなるほど送信されるFDBが増えること、またトポロジによって重複した内容が含まれ

ることから、限られた帯域内で管理できる台数は減っていくことが予想される。そのため、NW機器が多段に

接続されるトポロジ(Phylogenetic Tree型)を想定し、このトポロジにおける定量的な評価を行う。 

 

2. HTIP最大接続数の検討
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2.1 検討対象とするトポロジ 

2.1.1 Star型 

１台のNW機器にすべてのエンド端末が接続されている形態。イメージを図1に示す。 

 

図1. Star型トポロジ 

 

2.1.2 Phylogenetic Tree型 

NW機器が階層的に接続され、各NW機器には１台のエンド端末が接続されている形態。イメージを図2に示

す。 

 

図2．Phylogenetic Tree型トポロジ 
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2.2 検討における前提条件 

2.2.1 想定するIoTエリアネットワーク伝送技術の通信速度 

以後の評価においてIoTエリアネットワークでの使用を想定した伝送技術は以下の2種類である。 

・Wi-SUN 

・ZigBee 

これらの無線技術では複数の通信速度が選択できるが、安定した通信が実現できる144kbpsを基準として

検討を行う。 

 

2.2.2 HTIPの送信間隔 

送信間隔はIEEE 802.1ABで推奨されている30秒とする。ただし、HTIP のフレームがMTUサイズを超えて、

分割して送信された場合には、TR-1061「JJ-300.00機能実装ガイドライン」の”複数LLDPDUに分割して全情

報を送信"の項目を参考に、最初に到着したLLDPフレームから10秒以内（送信間隔の1/3以内）に到着したLLDP

フレームに含まれるTLVの和集合を、送信者に関するTLV情報として扱うものとする。上記イメージを図3に

示す。 

 

図3. HTIPにおけるLLDPフレーム構成 

 

2.2.3 通信データ量 

144kbpsで10秒間安定して通信した際のデータ量を計算する。 

144[kbit/sec]×10[sec]÷8[bit/byte]＝180[kbyte] 

帯域の消費を50%とする。 

180[kbyte]×0.5＝90[kbyte] 

よって、今回の条件において1回の通信で送信できるLLDPフレームのデータの総量は90kbyteとなる。ただ

し、LLDPDUがMTUサイズを超えた場合は、毎回MTUのサイズで分割できるものとする。 

 

2.2.4 その他前提条件 

・NW機器がFDBを格納するバッファの容量は十分あるものとする 

・エンド端末、NW機器からの送信は順次行われ、衝突は発生しないものとする 
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2.3 データサイズ 

HTIP情報のデータサイズは以下のとおりである。導出過程については、付録Aを参照のこと。 

2.3.1 エンド端末1台あたりのデータサイズ DE 

𝐷ா = 108 × 𝑛 [𝑏𝑦𝑡𝑒] 

2.3.2 NW機器1台あたりのデータサイズ DN 

ただし、NW機器のポート数がpであり、各ポートの先に接続されたエンド端末とNW機器の数を順にE1, E2, 

E3, ..., Epとした場合。 

𝐷ே = 108 + ෍ (11 + 6 × 𝐸௞) [𝑏𝑦𝑡𝑒]
௣

௞ୀଵ
 

2.3.3 エンド端末数がn台の場合のStar型のデータサイズ DStar 

𝐷ௌ௧௔௥ = 125𝑛＋108 [𝑏𝑦𝑡𝑒] 

 

2.3.4 エンド端末数がn台の場合のPhylogenetic Tree型のデータサイズ DPhylo 

𝐷௉௛௬௟௢＝12𝑛ଶ + 243𝑛 − 22 [byte] 

 

2.4 最大接続数の計算結果および考察 

2.4.1 計算結果 

Star型の最大接続数はエンド端末で719台である(詳細は付録Aを参照)。NW機器は1台である。 

Phylogenetic Tree型の最大接続数はエンド端末、NW機器ともに77台である。 

2.4.2 最大接続数についての考察 

実際のエリアネットワークでは、全体はStar型を基本としながら、デバイスのインタフェースに合わせて

インタフェース毎のサブネットワークを構成することが一般的である。したがって、全体がPhylogenetic 

Tree型で構成される構成よりは多くの機器を接続することができる。 

前提とした帯域使用率50%という状況はアプリケーションによっては許容できないものであること、ネッ

トワーク内でのデータの衝突は発生するものであること、通信速度もフィールドごとに条件が変わる場合も

あること、を鑑みれば本結果よりも悪い結果になる可能性がある。 

電池駆動する端末に対して定期的なブロードキャストベースのアプローチが適切なのかは要検討である。 

トポロジおよび障害発見までに許容できる時間に依存してHTIP送信間隔を調整するアルゴリズムも検討

可能である。 
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本章では、IoTエリアネットワークで構成されるIoTシステムに対してHTIPを適用し、信頼性を向上させる

手法について検討する。具体的にはHTIPマネージャの配置であり、配置によってサーバおよびGWがどのよう

な役割となるか、またGW-サーバ間の接続ラインにどのような影響があるかについて検討を行う。 

検討対象のIoTシステムは次のような構成とする。IoTエリアネットワークの境界にはGWが位置し、GW-サ

ーバ間の接続パターンとしては、Ethernet、LTEまたはプライベートLoRaがある。配置するHTIPマネージャ

は、TR-1086のHTIP関連OSSに記載されたnode_htipとする。node_htipはエリアネットワークのトポロジの可

視化を行うHTIPマネージャ実装であり、ネットワーク上を流れるHTIPメッセージを受信しJSON形式で保持す

る機能がある。IoTシステムの構成例を図4に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図4. 大規模IoTシステムの構成例 

 

3.1 サーバでの HTIP 情報の利用形態 

3.1.1 GWがLLDP形式やTLV形式のHTIP情報を出力する形態 

HTIPマネージャ機能がサーバにある形態。GWは自身のHTIPマネージャ機能の有無にかかわらず、サーバへ

LLDP形式やTLV形式のHTIP情報を送信する。GWとサーバ間はVPNなどのトンネリング技術で接続しIoTエリア

ネットワークをサーバまで拡張することで、エリアネットワークで送信されたHTIPフレームをサーバ上の

HTIPマネージャで受信可能となる。サーバはすべてのHTIP情報を集約し、トポロジの構築や HTIP 情報の保

存、分析を行う。サーバでIoTシステム内の全端末を一元的に管理できるが、サーバにかかる負荷は大きくな

る。イメージを図5に示す。 

 

 

 

 

 

 

図5．GW-サーバ間通信(HTIPフレーム) 

3. 大規模IoTシステムの効率的な管理
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3.1.2 GWがトポロジ情報を出力する形態 

GWがHTIPマネージャ機能を持ち、そこで生成したJSON形式のトポロジ情報をサーバに送信する形態。この

場合、GWはHTIP情報をエリアネットワーク内の送信間隔である30秒に1回送る必要はなく、変化があった場

合などの任意のタイミングで送信することも可能である。トポロジ構築等の処理のため、GWに計算資源が必

要となる。イメージを図6に示す。 

 

 

 

 

 

 

図6．GW-サーバ間通信(トポロジ) 

 

3.1.3 サーバが GW に問い合わせる形態 

GWにはHTIPマネージャ機能と生成したトポロジを蓄積するDBを持たせ、サーバはREST APIなどによりGWに

問い合わせを行う形態。問い合わせ方法としては、トポロジ全体や特定の端末だけを取得することができる。

トポロジ構築等の処理のため、GWに計算資源が必要となる。イメージを図7に示す。 

 

 

 

 

 

 

 

図7．GW-サーバ間通信(サーバ問い合わせ) 

 

3.2 HTIP マネージャを分散実装する形態 

3.2.1 HTIPマネージャの分散実装の必要性 

ここまでHTIPマネージャはGWかサーバのどちらか、もしくは両方で実装されるという前提で利用形態を考

えてきた。一方、GWやサーバの性能、GW-サーバ間のネットワークの特性、運用体制などに応じて、HTIPマネ

ージャ機能を分散して実装するという方式も考えられる。 

HTIPマネージャの機能についてJJ-300.00では規定されていないため、HTIPマネージャで実装される機能

について検討する必要がある。機能を分割することで、GWやサーバの性能、IoTエリアネットワークやGW-サ

ーバ間の通信の特性を考慮した機能の分散配置を行うことが可能となる。また、設計や実装のHTIPシステム

間での相互運用を実現する際の設計の参考として利用できる。 

 

3.2.2 HTIPマネージャの機能分割 

HTIPマネージャとして実装する機能は実装ごとに大きく異なることが想定される。そのため、本技術レポ

ートでは、HTIPフレームを受信しHTIPマネージャ内部でのみ利用されるHTIPデータへ変換する機能、その

HTIPデータを異なるHTIPデータへ変換する機能、HTIPデータを外部データに変換するなど外部のシステムや

利用者にデータを提供する機能、と抽象化された三機能をHTIPマネージャの基本機能とする。また、それぞ

れの機能間でデータの受け渡しを行うための機能も必要となる。本技術レポートではこれらの三つの基本機
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能を、それぞれレシーバモジュール、コンバータモジュール、プロセッサモジュールと呼ぶ。また、これら

の機能間でのデータ受け渡しを行う機能が必要になる場合には、その機能をリンクモジュールと呼ぶ。これ

らの機能をHTIPマネージャ機能と呼ぶ。HTIPマネージャとして動作するためには少なくともレシーバモジュ

ールとプロセッサモジュールを実装されている必要がある。 

 

3.2.2.1 レシーバモジュール 

イーサネット形式であるHTIPフレームを受信しHTIPデータに変換するHTIPフレーム受信機能である。HTIP

フレームの受信は実インタフェースだけではなくVPNなどのトンネリング技術によっても行われ、受信時

刻等の追加情報が付与されることも考えられる。HTIPフレームは基本的にバイト列であり、本機能ではそ

の構造を解析しソフトウェアでの取り扱いを考慮したHTIPデータに変換する。HTIPデータの表現形式はテ

キスト形式やバイナリ形式が考えられる。また、HTIPデータはHTIPフレームから得られる情報やタイムス

タンプや受信インタフェース等のレシーバ以外での取得が難しい情報のみで生成されるものとする。 

 

3.2.2.2 コンバータモジュール 

HTIPデータを他の形式のHTIPデータに変換するHTIPデータ変換機能である。本機能により他のコンバータ

やプロセッサと連携を行うことが可能なHTIPデータに変換される。冗長なHTIPデータを省いたデータ形式

に変換したり、指定した時刻の有効なHTIPデータを集約したデータに変換したりといった変換が考えられ

る。 

 

3.2.2.3 プロセッサモジュール 

HTIPデータを解析したり外部システムから得られた情報を利用したりすることで、トポロジ情報などの他

の形式への変換を行う機能である。変換されたデータは外部システムでの利用のため、データベースへの

保存やプロセス間通信により提供され、可視化を行う外部システムなどと連携が行われる。 

 

3.2.2.4 リンクモジュール 

HTIPマネージャの基本機能間で単方向あるいは双方向でデータの送受信を行う機能である。実装にはプロ

セス間通信やメッセージングプロトコル、データベースを介したデータの受け渡し等様々な方法が考えら

れる。また、必要に応じて通信頻度や通信品質などの制御や監視も行い、通信状況に関する情報を基本機

能間で共有することも考えられる。なお、基本機能間の連携が関数呼び出しのような直接的なやり取りで

実装される場合には独立したリンク機能は不要となる。 

 

3.2.3 HTIPマネージャ機能の分散配置の例 

HTIPマネージャ機能はエリアネットワークに接続しているGWやクラウド等で動作しているサーバに実装

される。HTIPマネージャ機能をどこで実装し、どのようなリンクを利用してデータの送受信を行うかの選択

は様々である。どのような実装が良いかは、管理するエリアネットワーク数、エリアネットワーク内のゲー

トウェイ数、サーバ数なども考慮する必要がある。ここでは、HTIPマネージャ機能を分散配置した実装方法

の例を紹介する。 

 

3.2.3.1 フレームをJSON形式データに変換して送信する実装例 

このHTIPマネージャの実装例は、ゲートウェイが受信したHTIPフレームをサーバに転送し可視化用のトポ

ロジデータに変換する例であり、図8のようにHTIPマネージャ機能が分散されて実装される。図8はHTIPマネ

ージャ機能の名前に一意な番号を追加することで、機能の実装であることを表している。ゲートウェイはレ

シーバモジュール0とコンバータモジュール0を実装し、サーバはコンバータモジュール1とリンクモジュー
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ル1、プロセッサモジュール0を実装する。またゲートウェイとサーバの間の通信はリンクモジュール0を利

用して行われる。本実装のゲートウェイとサーバの主な動作は以下の通りである。 

・ゲートウェイのレシーバモジュール0がHTIPフレームを受信し、JSON形式のHTIPデータに変換する。この

時、受信時刻としてゲートウェイの時刻もHTIPデータに追加される。変換されたデータはコンバータモジュ

ール0を経由してリンクモジュール0に渡される。コンバータモジュール0はサーバに送信するJSONデータに

変換を行いリンクモジュール0にデータを渡す。本実装例ではレシーバモジュールが生成するJSONデータを

そのまま送信する想定であり、コンバータモジュール0はJSONデータをそのままリンクモジュール0に渡す。

リンクモジュール0は事前にゲートウェイとサーバの間のTCP接続を確立している想定であり、このTCP接続

を利用してサーバにデータが転送される。 

・サーバでは、受信したJSON形式のHTIPデータがリンクモジュール0からコンバータモジュール1に渡され

る。コンバータモジュール1はJSON形式のデータを解析しデータベースに格納可能な形式に変換することで、

リンクモジュール1にデータを渡す。リンクモジュール1はデータベースとして実装され、HTIPデータはデー

タベースに保存される。プロセッサモジュール0はWebサービスからリクエストを受信すると、データベース

から必要なHTIPデータを収集しIoTエリアネットワークのトポロジを計算しトポロジ情報データを提供す

る。 

 

 

 

 

 

 

図8．フレームをJSON形式データに変換して送信する分散配置の例 

 

本実装では、HTIPフレーム受信時刻タイムスタンプを付与したHTIPデータをゲートウェイで生成し、GW-

サーバ間でTCPを利用した信頼性のある通信を利用する。GW-サーバ間で最低限の通信品質が提供されている

ことを想定した実装となっている。一方、GW-サーバ間での通信が不安定な環境では、信頼性の低い通信環境

をサポートし、通信品質などをコンバータモジュール0やコンバータモジュール1などに提供可能なリンクモ

ジュール0に置き換えることも考慮すべきである。また、通信量を少なくする必要があれば、冗長データ送信

の抑制や送信データの圧縮を行う実装に置き換えることも考えられる。 

 

3.3 GW-サーバ間を流れるデータについて 

IoTエリアネットワーク内がStar型で構成されているケースにおいて、GW-サーバ間に流れるデータサイズ

をHTIPフレーム情報とトポロジ情報の場合で計算する。エリアネットワーク内のエンド端末の台数をnとす

る。GWからの送信時に、HTIPフレーム情報にはタイムスタンプ(14バイト)とIPヘッダ(20バイト)が、トポロ

ジ情報にはIPヘッダが、それぞれ付与されるものとする。トポロジ情報はアルゴリズムによって生成される

トポロジが複数種類あるが、そのうちサイズが最小のものと最大のものを扱う。 

・HTIPフレーム情報の総和 DHTIP 

𝐷ு்ூ௉＝194 + 145 × 𝑛 [byte] 

・トポロジ情報で最小となるケースのサイズ DJmin 

𝐷௃௠௜௡＝679 + 362 × 𝑛 [byte] 

・トポロジ情報で最大となるケースのサイズ DJmax 

𝐷௃௠௔௫＝911 + 594 × 𝑛 [byte] 
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3.3.1 データサイズについての考察 

GWから送信されるデータのサイズは、HTIPフレーム情報よりトポロジ情報が大きくなる。エンド端末数(n)

が1,000台の場合で計算すると、HTIPフレーム情報よりトポロジ情報のほうが最大約4.1倍大きくなる。この

理由は、トポロジ情報がJSON形式のテキストデータで記述されているためである。 

一方、トポロジ情報の場合、サーバに送信する間隔をGWで制御することが可能であり、送信間隔を変更す

ることでGWが送信するトポロジ情報の総データ量を減らすことができる。HTIPフレーム情報を送信するケー

スと比較すると、トポロジ変化の伝達が遅延するがトータルでデータ量を削減できる可能性がある。 

 

3.3.2 ZIP圧縮の効果 

トポロジ記述をコンパクトな形でシリアライズして伝送する標準的な方式があれば、そうした記述とHTIP

フレーム情報とを比較すべきである。しかしながら標準的な方式がない1ため、圧縮による効果がどれくらい

あるかについて、汎用文書符号化の代表的な方式であるZIPを用いてトポロジ情報を圧縮したデータとの比

較、検討を行う。 

トポロジ情報をZIP圧縮すると、最大で元のサイズの3.9%にまで圧縮される。図8はエンド端末数が0台か

ら10台の場合におけるトポロジ情報のサイズと圧縮後のサイズ、圧縮の比率をグラフにしたものである。端

末数が増えるにしたがって圧縮の効果が高まっている様子がみえる。詳細については付録Dを参照のこと。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 9．トポロジ情報の ZIP 圧縮効果 

 

3.3.3 ZIP圧縮の効果について 

テキストデータであるトポロジ情報を圧縮すると、エンド端末数が増えれば増えるほど圧縮の効果は高く

なる。これは、繰り返しのパターンが増えることによるものと考えられる。ある条件下では、エンド端末数

が4台以上の場合、HTIPフレーム情報の総和よりZIP圧縮したトポロジ情報が小さくなった。 

以上のことから、トポロジ情報を圧縮する手法は有効であると考えられる。 

 

  

 
1 参考規格として、W3C efficient XML encode JSONバージョンがある

(https://github.com/EXIficient/exificient-for-json) 
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3.3.4 HTIPマネージャの分散実装時のデータについて 

 HTIPマネージャ機能間の通信量や通信頻度は実装毎で大きく異なるため、GW-サーバ間のデータサイズに

ついて本技術レポートでは特に考察は行わない。もちろん実装の方式によってはHTIPフレーム情報を転送す

る方式やトポロジ情報として送信や圧縮した場合のデータサイズの検討がそのまま適用できる可能性があ

る。 

 

3.3.5 HTIPマネージャの配置についての考察 

HTIPマネージャの配置について検討を行ってきたが、HTIPマネージャをGWにもたせるか、サーバに持たせ

るかについては、個別のユースケースに応じて検討することが望ましいと考えられる。 

 

3.4 IoT システムの管理について 

HTIP情報をサーバに集約したのちの、IoTシステムの管理について検討する。現在、HTIPマネージャでは主

にトポロジ表示による構成の管理を行っている。 

 

3.4.1 期待できる機能 

HTIP情報を蓄積することで、期待できる機能を列挙する。 

・トポロジ変更の履歴 

例：Wi-Fi機器がいつの間にか以前とは異なるアクセスポイントに接続されていることの検出、通知等 

・バッテリ残量の変化、電池切れの予測 

・通信の品質にかかわるデータの収集および分析 

電波強度、通信エラー率、無線品質 

これらはネイティブフレームフォーマットには存在しないが、BLEのアドバタイズに含まれる電波強度の

ように、リンク技術自体に備わっている可能性がある。 

 

3.4.2 管理の事例 

無線通信において、電波強度や無線品質は通信するたびに変化する。一方で、農業における植物の成長や

工場における製造ライン等のレイアウト変更による周辺環境の変化が電波強度や無線品質に影響を及ぼす

といった長期的な環境変化も発生する。サーバに収集・蓄積された情報を移動平均などの手法でトレンド分

析することにより、長期的な変化と短期的な変化を分類し、状況をより適切に判定することができる。また、

こうした分析・判定をサーバで一元的に実行し、状況把握することが可能となる。 
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HTIP最大接続数の検討では、IoTエリアネットワークにおける収容台数に関して、前提条件とトポロジを

想定し、収容可能となる上限の台数について明らかにした。大規模IoTシステムの効率的な管理については、

HTIPマネージャ機能の配置、GW-サーバ間のデータサイズ、トポロジ情報の圧縮の効果について述べた。HTIP

マネージャ機能をGW、サーバのどちらに配置すべきかについては、個別のユースケースで検討することが必

要である。さらに、HTIPマネージャの分散実装について述べた。様々な機能をGWとサーバのどちらでどのよ

うに実装するかは、GWやサーバの性能、IoTエリアネットワークやGW-サーバ間の通信の特性等により望まし

い形態は異なるが、どのような基本機能を実現するものがどこに存在しているかについては、本TRで記載し

た定義に基づいた用語を用いることで、より明確に示すことができるものと期待される。 

 

  

4. まとめ
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1. LLDPデータサイズ 

1.1 エンド端末 

HTIPの仕様および稼働中のHTIPデータサイズを参考に、以下の値とする。 

 

表A-1. HTIPフレーム構成 

TLV Type 説明 サイズ[byte] 

1 Chassis ID 9 

2 Port ID 9 

3 Time To Live 4 

4 Port Description 6 

127 機器情報 区分 16 

127 機器情報 メーカコード 16 

127 機器情報 機種名 16 

127 機器情報 型番 16 

0 End Of LLDP 2 

合計 94 

 

この結果にイーサネットヘッダの 14byte を加えて、合計は 108byte となる。よって、ネットワーク内

にエンド端末が n 台あった場合には、LLDPDU のデータ総量 DE は、以下となる。 

𝐷ா = 108 × 𝑛 [𝑏𝑦𝑡𝑒] 

 

1.2 NW機器 

NW機器では、エンド端末のLLDPDUのデータサイズに加えて接続構成情報が付加される。接続構成情報にお

いて、インタフェース種別を1byte、ポート番号を1byte、ポートに配下に n 台のエンド端末またはNW機器

が接続されているとしたとき、1ポート当たりの接続構成情報のサイズ DP は以下となる。 

𝐷௉ = 11 + 6 × 𝑛 [𝑏𝑦𝑡𝑒] 

NW機器のポート数が p であり、各ポートの先に接続されたエンド端末とNW機器の数を順に E1, E2, 

E3, ..., Ep としたとき、1台のNW機器が送出する LLDPDU のデータサイズの総和 DN は以下の式で表され

る。 

𝐷ே = 108 + ෍ (11 + 6 × 𝐸௞) [𝑏𝑦𝑡𝑒]
௣

௞ୀଵ
 

 

2. Star型での計算 

1台のNW機器に n 台のエンド端末が接続されている状態でHTIPデータを送信したとき、90 kbyte 以下と

なる n の値を計算する。 

各エンド端末が送信する LLDPDU の合計 DES は以下の式となる。 

𝐷ாௌ = 108 × 𝑛 [𝑏𝑦𝑡𝑒] 

NW機器が送信する LLDPDU の合計 DNS は、以下の式となる。 

𝐷ேௌ = 108 + (11 + 6 × 1) × 𝑛 [𝑏𝑦𝑡𝑒] 

  

付録A. HTIP最大接続数の計算 
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よって、LLDPDUの合計 DStar は以下の式となる。 

𝐷ௌ௧௔௥ = 𝐷ாௌ + 𝐷ேௌ 

= 108 × 𝑛＋108＋(11 + 6 × 1) × n 

= 125𝑛＋108 [𝑏𝑦𝑡𝑒] 

下記の式を満たすnを求めると、以下のようになる。 

𝐷ௌ௧௔௥＜90000 

125𝑛 + 108＜90000 

125𝑛＜89892 

𝑛＜719.136 

よって、Star型で収容できる台数は、719台以下となる。 

 

3. Phylogenetic Tree型での計算 

Phylogenetic Tree 型の特徴は、1台のNW機器に1台のエンド端末が接続したものを複数階層に積み上げた

構成と考えることができる。すなわち、 m 階層からなる Phylogenetic Tree 型のトポロジには、エンド端

末が m 台、NW機器も m 台収容されていることになる。 

この時、エンド端末が送出する LLDPDU の合計 DEP は以下のとおりである。 

𝐷ா௉＝108 × 𝑚 [byte] 

NW機器において、接続構成情報を考えないNW機器本体のみのLLDPDUの合計 DNP1 は以下のとおりである。 

𝐷ே௉ଵ＝108 × 𝑚 [byte] 

NW機器において、エンド端末との接続構成情報の LLDPDP の合計 DNP2 は以下のとおりである。 

𝐷ே௉ଶ＝(11 + 6 × 1) × 𝑚 

＝17 × 𝑚 [byte] 

NW機器における、NW機器との接続構成情報のLLDPDUについて、図A-1で考える。 

 

 

図A-1. Phylogenetic Tree型のNW機器構成 
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まず m 階層あるうちの、末端でない k 階層目のNW機器について考える。（k = 2, 3, ..., m-2, m-1）

このとき k 階層より上位側は (k-1) 階層あり、下位側は (m-k) 階層あることになる。そのため、上位側

の接続構成情報の LLDPDU のバイト数 DNP3 は次のように計算される。1階層につきNW機器とエンド端末が1

台ずつ接続されているため、ポートに接続されたMACアドレスの数は階層数×2となる。 

𝐷ே௉ଷ＝(11 + 6 × (𝑘 − 1) × 2) [byte] 

同様に下位側の接続構成情報の LLDPDU のバイト数 DNP4 は以下となる。 

𝐷ே௉ସ＝(11 + 6 × (𝑚 − 𝑘) × 2) [byte] 

上記の DNP3 および DNP4 を合わせたものが(m-2)階層分あるため、合計のバイト数 DNP5 は、以下のよう

になる。 

𝐷ே௉ହ＝(𝐷ே௉ଷ + 𝐷ே௉ସ) × (𝑚 − 2) 

＝(10 + 12 × 𝑚) × (𝑚 − 2) [byte] 

次に、NW機器のうち末端の接続構成情報のバイト数 DNP6 は、以下のとおりである。 

𝐷ே௉଺＝(11 + 6 × (𝑚 − 1) × 2) [byte] 

これが上下に2台あるため、合計のバイト数 DNP7 は以下のようになる。 

𝐷ே௉଻＝𝐷ே௉଺ × 2 

＝24 × 𝑚 − 2 [byte] 

これまでの式を全部合算して、LLDPDU の合計 DPhylo を求めると、以下の式となる。 

𝐷௉௛௬௟௢＝𝐷ா௉ + 𝐷ே௉ଵ + 𝐷ே௉ + 𝐷ே௉ହ + 𝐷ே௉  

＝108𝑚 + 108𝑚 + 17𝑚 + (10 + 12𝑚) × (𝑚 − 2) + 24𝑚 − 2 

＝12𝑚ଶ + 243𝑚 − 22 [byte] 

数字をあてはめて LLDPDU のデータ量を計算すると、m=77のとき89,837バイト、m=78のとき91.940バイト

となった。このことから、Phylogenetic Tree 型で収容できるエンド端末の台数は77台以下となる。 
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HTIPの送信間隔としては、IEEE 802.1ABが推奨している30秒という値が使われている。一方で、エンド端

末が送信するセンサ情報が１日に数回程度といったIoTエリアネットワークにおいても、HTIPを30秒間隔で

送信することは適切とは考えにくい。送信間隔の検討を行うにあたり、送信間隔に影響を与える変数につい

て列挙する。 

 

1.スタティックな要因 

・トポロジ（接続台数） 

・障害検出までの許容時間 

・センサデータの平均送信間隔 

・帯域の平均利用率（バースト的なものは別途検討が必要） 

・NW機器のエージングタイム 

 

2.ダイナミックな要因 

・バッテリ残量 

・リンクスピード 

 

スタティックな要因のみであれば、ネットワーク設計時にHTIP送信間隔を決めることができる。ダイナミ

ックな要因については、どの程度の影響を与えるかについて検討する必要がある。例えば、あるマイコンを

使用していた際に、バッテリ残量が半分になったときにHTIPの送信間隔を2倍にするようなアルゴリズムを

採用した場合、机上でバッテリ残量の計算を行ったところ、バッテリの寿命が10%程度増加する結果となっ

た。バッテリ寿命の変化の度合いは使用するマイコンや通信技術によっても変化するが、有効な方法の一つ

であるといえる。 

 

  

付録B. HTIP送信間隔について
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プライベートLoRaは920MHz帯を利用しているため、電波産業の規格であるARIB STD-T108に適合する必要

がある。この規格に含まれる規制に以下のものがある。 

・キャリアセンス時間 

・送信制限時間 

・休止時間 

・1時間当たりの送信時間総和 

プライベートLoRaなどの920MHz帯を利用する場合には、管理できるノード数の上限が前記の規格により制

約をうけるため注意が必要である。 

 

  

付録C. プライベートLoRa利用時の注意点
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GW から出力される HTIP 情報のデータサイズを計算する。エリアネットワーク内のエンド端末数を n と

したとき、GW から出力される HTIP に関する情報のデータサイズは、以下のようになることが実機検証を

通して判明している。エリアネットワーク内のトポロジはStar型とする。 

 

1. TLV形式のHTIP情報 

n 台のエンド端末が出力するHTIP情報のサイズ DTLVe 

𝐷்௅௏௘＝94 × 𝑛 [byte] 

NW機器が出力するHTIP情報のサイズ DTLVn 

𝐷்௅௏௡＝160 + 17 × 𝑛 [byte] 

GWからの出力時、各端末からのHTIP情報に、TLV形式のタイムスタンプ(14バイト)とIPヘッダ(20バイト)

を付与する。 

 

2. トポロジ(JSON)形式のHTIP情報 

HTIPマネージャが生成するJSON形式のトポロジ情報は、いくつかのアルゴリズムで構築されており、出力

されるトポロジ情報のサイズが異なっている。ここでは、最小となるサイズと最大となるサイズを示す。 

 

最小となるケースのサイズ DJmin 

𝐷௃௠௜௡＝679 + 362 × 𝑛 [byte] 

最大となるケースのサイズ DJmax 

𝐷௃௠௔௫＝911 + 594 × 𝑛 [byte] 

 

エンド端末数(n)を10台、100台、1000台と変化させたときの、GWから出力されるデータサイズを表に示す。 

 

表D-1. エンド端末n台でのサーバ-GW間データサイズ 

 元のサイズ 

実測値 

タイムスタンプ追加 

14 bytes 

IPヘッダ追加 

20 bytes 

エンド端末のHTIP情報 94×n 108×n 128×n 

NW機器のHTIP情報 160＋17×n 174＋17×n 194＋17×n 

トポロジ情報(最小) 679＋362×n － 699＋362×n 

トポロジ情報(最大) 911＋594×n － 931＋594×n 

 

表D-2. エンド端末数(10、100、1000台)でのデータサイズ 

 n=10の場合 n=100の場合 n=1,000の場合 

エンド端末のHTIP情報（A) 1,280 12,800 128,000 

NW機器のHTIP情報（B) 364 1,894 17,194 

HTIP情報の合計(A+B) 1,644 14,694 145,194 

トポロジ情報(最小) 4,319 36,899 362,699 

トポロジHTIP情報(最大) 6,871 60,331 594,931 

 

  

付録D. GW-サーバ間の通信 
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表からわかることは、エンド端末数(n)が100台の場合で見比べてみたときに、TLV形式のHTIPをサーバに

送る場合と比較して、トポロジ形式(最小)の場合で約2.5倍、トポロジ形式(最大)の場合で約4.1倍にまでデ

ータが膨らむことである。この関係は、エンド端末数(n)が10台、1,000台の時も同様の傾向を示している。

これは、トポロジ形式でサーバに送信する場合は、そのデータサイズに注意する必要があることを示してい

る。 

一方で、トポロジ情報として送る場合のメリットとしては、エンド端末の数にかかわらず、通信が1回です

むことと、送信のタイミングをGWが任意に決められることである。例えば、トポロジの構成に変更がない場

合には、必ずしも30秒に1回の割合でサーバに送信しなくてもよく、変化があったときだけ送信する、という

ように自由に決めることができる。これにより、GW-サーバ間の通信データ量をトータルで削減することが

できる。 

 

3. トポロジ情報の圧縮 

HTIPフレームがバイナリデータであるのに対して、トポロジ情報はJSON記述のテキストデータである。ト

ポロジ情報をWindowsでZip圧縮したときの効果を測定すると、表D-3のようになった。グラフを図D-1～3に

示す。 

表D-3. トポロジ情報のZIP圧縮効果 

 

 

 

図 D-1. エンド端末数が 0～10 台の場合のトポロジ情報・圧縮後のサイズ・圧縮の比率 
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図 D-2. エンド端末数が 10～100 台の場合のトポロジ情報・圧縮後のサイズ・圧縮の比率 

 

 

図 D-3. エンド端末数が 100～1,000 台の場合のトポロジ情報・圧縮後のサイズ・圧縮の比率 

 

  



 － 25 － ＴＲ－１０９２ 

 

4. LTEでの帯域利用率 

前節で求めたデータサイズについて、GW-サーバ間にLTEを利用したときの帯域利用率を求める。LTEの通

常の速度は最大 150Mbps となっているが、実効速度では 1Mbps 程度である。実行速度を用いて、エンド端

末数が1,000台の場合のTLV形式のHTIP情報と、トポロジ情報(最大)の帯域利用率について計算する。 

 

4.1 TLV形式のHTIP情報 

表ではデータサイズが 145,191 バイトとなっている。LTEの速度が1Mbpsとしたときの30秒間の帯域利用

率は、以下のとおりである。 

145,191[byte]×8[bit/byte]÷30[sec]÷(1×106[bit/sec])≒3.85[%] 

 

4.2 トポロジ形式のHTIP情報(最大) 

表ではデータサイズが 594,931 バイトとなっている。LTEの速度が1Mbpsとしたときの30秒間の帯域利用

率は、以下のとおりである。 

594,931[byte]×8[bit/byte]÷30[sec]÷(1×106[bit/sec])≒15.86[%] 

 

 

 


