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I  本技術レポートの概要 

近年、テレワークの推進により、Web会議システムが急速に普及してきた。Web会議システムにおいてはパソコンやスマートフォン、

タブレットなどデバイスを選ばず、Web ブラウザからアクセスすることにより、いつでもどこでも会議を行うことができるというメリ

ットがある。Web 会議システムの通信プロトコルはシステムによってWebSocket であったり独自仕様であったりと様々なプロトコルが

使用されている。その中でも近年特に注目されているのがWebRTCである。 

 

WebRTCはブラウザ同士の双方向通信のために2012年に規格が策定され、様々なWebブラウザで実装されてきた。その後テレワーク

の推進により、さらに注目を浴び、2021年に IETFによる標準化が行われた。 

 

本報告書では IETFによって標準化されたWebRTCの仕様の概要となるRFC8825と、WebRTCで使用されるRTPについて取り決めら

れたRFC8834について日本語に翻訳する。 

 



 

  － 7 － ＴＲ－１０９５ 
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III RFC8825の和訳 

 

概要 

ここの文書は、ブラウザ上で実行するリアルタイムアプリケーションのための、アプリケーションの概要とコンテキストを示してい

る。すなわち「Web上でのリアルタイム通信」を指す。 

これは、(1) この目標を達成するために必要なすべてのパーツが見つけられ、 (2) インターネット・プロトコルに属するパーツが完

全に指定されており、すべてのパーツが公開トラックに含まれている、ということを理解する必要がある。 

この文書は適用可能性を記述したものであり、これ自体はプロトコルを指定するものではないが、WebReal-Time Communication 

(WebRTC)に準拠するために実装で従うことが想定される他の仕様を指定している 。 

 

1. はじめに 

インターネットは、その歴史のごく初期の頃から、リアルタイムで対話的なアプリケーションを提供するために利用可能な手段と考

えられていた。最も容易に想像できるのは、音声通話（別名「インターネット電話」）とビデオ会議である。 

 

このようなアプリケーションを構築するための最初の試みは、特別なネットワーク、特別なハードウェア、そしてカスタムで構築さ

れたソフトウェアに依存していた。 

 

その後、利用可能な帯域幅が増加し、プロセッサーや他のハードウェアがより高速化するにつれて、参加への障壁が減少し、一般的

に使用可能なハードウェアで満足のいくエクスペリエンスを提供できるようになった。 

 

それでも、普遍的に通信する能力には多くの障害がある。そのひとつは、今のところ、すべての人が通信に利用することを合意した

単一の通信プロトコルのセットが存在しないということである。もうひとつは、普遍的な識別システム（他の通信システムにおいて提

供されている、電話番号やメールアドレスなどのようなもの）がまったくないことである。 

 

しかし、「ユニバーサルソリューション」の開発は困難である。 

 

ここ数年、サービスを提供するための新しいプラットフォームとして、ブラウザ組み込み型アプリケーション、つまり「Webアプリ

ケーション」が増加している。ブラウザプラットフォームが必要なインタフェースを持っている限り、ほぼすべての種類のサービスを

提供できることがわかっている。 

 

従来、これらのインタフェースはプラグインによって提供されていたが、プラグインはブラウザとは別にダウンロードしてインスト

ールする必要があった。 HTML 5 [HTML5] の開発において、アプリケーション開発者は、これらのインタフェースをブラウザ内で標

準化された方法で利用できるようになる可能性に大きな期待を寄せている。 

 

このドキュメントでは、 (1) ブラウザの JavaScript APIを介してアクセス可能かつ制御可能であり、 (2) インターネット上のブラウ

ザ間において直接通信するアプリケーションでインタラクティブなオーディオとビデオを使用できるようにするための十分な機能のセ

ットを形成する一連のビルディングブロックについて説明する。結果として得られるプロトコルスイートは、WebRTCの「ユースケー

ス」文書 [RFC7478] で必要なシナリオとして記述されているすべてのアプリケーションを有効にすることを目的としている。 

 

その他の取り組み（たとえば、W3CのWebRTC、Webアプリケーションセキュリティ、デバイスとセンサーのワーキンググループ）

は、HTML 5の取り組みの中で、あるいはHTML5の取り組みと並行して、これらの機能で標準化されたAPIとインタフェースを利用

できるようにすることに重点を置いている。このメモは、ネットワーク上で意思の疎通を指定するために必要なプロトコルとサブプロ

トコルの指定に焦点を当てている。 

 

運用者は、WebRTCの提供により、ネットワーク上のリアルタイムメディアのシグナリングの性質が変化し、そのようなメディアの

作成と消費に使用されるデバイスの種類が変化する可能性があることに注意する必要がある。シグナリングの場合、WebRTCセッショ

ンのセットアップは通常、アプリケーション固有のプロトコルを使用して TLS で保護されたWeb テクノロジーを介して行われる。セ

ッション記述プロトコル（SDP）を解釈するためにネットワーク機器を設置することが要求される運用技術、例えば（1）ネットワーク

に SIPサーバ[RFC3361]を要求するエンドポイント、または（2）SIPアプリケーション層ゲートウェイ（ALG）の透過的な挿入、のよ

うなシグナリングは機能しない。協調エンドポイントを使用するネットワークの場合、[RFC8155]で定義されているアプローチは、

[RFC3361]の適切な代替として役立つ可能性がある。ブラウザベースの通信の増加は、SIP固定電話機などの専用のリアルタイム通信ハ

ードウェアからのシフトにもつながる可能性がある。これにより、トラフィックフィルタリングやQoSの適用などの目的で、専用のリ

アルタイムデバイスを独自のネットワークセグメント、アドレス範囲、または VLAN に配置する運用技術の有効性が低下する。 
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[RFC8837]に記載されているマーキングを適用することは、そのような技術の適切な代替となる可能性がある。 

 

このドキュメントは、正式には[RFC8445]に依存しているが、発行時点では、WebRTC実装の大部分は、[RFC5245]で説明されている

バージョンの Interactive Connectivity Establishment（ICE）をサポートし、Trickle ICEの先行標準バージョンを使用している。[RFC8445] で

定義されている「ice2」属性を使用すると、リモートエンドポイントで使用されているバージョンを検出でき、古い仕様から新しい仕

様へのスムーズな移行を実現できる。 

 

このドキュメントでは、「WebRTC」という用語（使用されている場合に注意）は、IETFとW3Cの両方の取り組みで構成される全体

的な取り組みのことを指す。 

 

 

2 原則と用語 

2.1 文書の目標 

WebRTCのプロトコル仕様の目標は、記述されているすべての仕様が実装されている場合に、オーディオ、ビデオ、およびデータを

使用して、別の実装との通信を実現できるようにする一連のプロトコルを指定することである。 

 

この文書は、WebRTCの仕様へのロードマップとして機能することを目的としている。WebRTCのプロトコル仕様の他の部分で使用

される用語を定義し、WebRTCのコンテキストで詳細に説明する必要のない他の仕様への参照をリストアップし、WebRTCスイートの

一部である他のドキュメントへのポインタを提供する。 

 

この文書とその参照先の文書を読むことで、WebRTC互換を実装するために必要なすべての情報を入手できるはずである。 

 

2.2 APIとプロトコル間の関係 

WebRTCの全体的な取り組みは、2つの主要な部分で構成され、それぞれが複数のドキュメントで構成されている。 

      

・ IETFによって提供されるプロトコル仕様 

・ 一連のW3Cドキュメントで定義されている JavaScript API仕様 [W3C.WD-webrtc] [W3C.WD-mediacapture-streams] 

 

これらふたつの仕様がブラウザでサポートされている限り、任意のページに埋め込まれた JavaScript は、ユーザによって適切に許可

されている場合に、オーディオ、ビデオ、および補助データを使用して通信をセットアップすることができる。ブラウザ環境は、この

機能を使用できるアプリケーションの種類を制限しない。 

 

プロトコル仕様はすべての実装がこのAPI仕様を実装することを前提とはしていない。また、通信しているエンティティがブラウザ

なのか、プロトコル仕様を実装している別のデバイスなのかを相互運用で知る必要はない。 

 

プロトコル仕様とAPI仕様の間の連携の目標は、プロトコル仕様のすべてのオプションと機能に関して、そのオプションや機能を実

行するためにどのAPIを呼び出すかを明確にすることである。同様に、API呼び出しのシーケンスでは、どのプロトコルオプションと

機能が呼び出されるかを明確にする必要がある。もちろん、どちらも実装の制約を受ける。 

 

以下の用語は、WebRTCスイートで指定される文書全体で使用される用語であり、その意味がここで示されている。この文書の中で

これらすべての用語が使用されているわけではない。ここに記載されている以外の用語は、一般的に使用される意味に従って使用され

ている。 

 

エージェント：未定義の用語。下記の「SDPエージェント」および「ICEエージェント」を参照。 

 

Application Programming Interface (API)：一連の呼び出しとイベントの仕様。通常、プログラミング言語またはWebIDLなどの抽象

的な形式仕様に関連付けられており、セマンティクスが定義されている。 

 

ブラウザ：[HTML5]で定義されている「インタラクティブユーザエージェント」と同義で使用される。下記の「WebRTCブラウザ」

（別名「WebRTCユーザエージェント」）の定義も参照のこと。 

 

データチャネル：データをメッセージの形式でWebRTCエンドポイント間で送信できるようにする抽象概念。 ふたつのエンドポ

イントは、それらの間に複数のデータチャネルを持つことができる。 
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ICEエージェント：Interactive Connectivity Establishment（ICE）[RFC8445] プロトコルの実装。 ICEエージェントもSDPエージェ

ントである可能性があるが、SDPを使用しない ICEエージェント（たとえば、Jingle [XEP-0166]を使用する ICEエージェント）

が存在する。 

 

インタラクティブ：複数の当事者間のコミュニケーション。ある当事者からのアクションが別の当事者によるリアクションを引き

起こす可能性があり、そのリアクションは最初の当事者によって観察される可能性がある。アクション/リアクション/観察に必

要な合計時間は数百ミリ秒以下のオーダーである。 

 

メディア：オーディオおよびビデオコンテンツ。ワイヤーなどの「伝送媒体」と混同しないように注意。 

 

メディアパス：メディアデータがひとつのWebRTCエンドポイントから別のエンドポイントまで送られるときの経路。 

 

プロトコル：データユニットのセット、それらの表現方法、およびそれらの送信のルールの仕様と、それらの定義されたセマンテ

ィクス。プロトコルは通常、システム間を行き来するものと考えられている。 

 

リアルタイムメディア：コンテンツの生成と表示が時間的に密接に発生することを目的としたメディア（数百ミリ秒以下のオーダ

ー）。リアルタイムメディアは、インタラクティブなコミュニケーションをサポートするために使用できる。 

 

SDPエージェント：[RFC3264]のセクション 3で定義されているように、Session Description Protocol（SDP）のオファー/アンサーの

交換に関連するプロトコルの実装。 

 

シグナリング：メディアパスとデータパスを確立、管理、および制御するために発生する通信。 

 

シグナリングパス：シグナリングに参加しているエンティティ間で使用され、シグナリングを転送する通信チャネル。メディアパ

スよりもシグナリングパスに多くのエンティティが存在する場合がある。 

 

WebRTCブラウザ（「WebRTCユーザエージェント」または「WebRTC UA」とも呼ばれる）：上記のプロトコル仕様と JavaScript 

API仕様の両方に準拠するもの。 

 

WebRTC非ブラウザ：プロトコル仕様に準拠しているが、JavaScript APIの実装を要求していないもの。これは、「WebRTCデバイ

ス」または「WebRTCネイティブアプリケーション」と呼ばれることもある。 

 

WebRTCエンドポイント：WebRTCブラウザまたはWebRTC非ブラウザのいずれか。プロトコル仕様に準拠している。 

  

WebRTC互換エンドポイント：WebRTCエンドポイントと正常に通信できるが、WebRTCエンドポイントの一部の要件を満たして

いない可能性があるエンドポイント。これにより、ネットワーク内のどこにそのようなエンドポイントを接続できるかが制限

されたり、他のエンドポイントに提供されるセキュリティ保証が制限されたりする場合がある。この仕様による制約はない。

言及されている場合は、WebRTCエンドポイントに課せられた要件がWebRTC互換エンドポイントに与える影響に注意する必

要がある。 

 

WebRTCゲートウェイ：非WebRTCエンティティへのメディアトラフィックを仲介するWebRTC互換エンドポイント。 

 

すべてのWebRTCブラウザはWebRTCエンドポイントであるため、WebRTCエンドポイントの要件はすべてWebRTCブラウザにも

適用される。 

 

WebRTC非ブラウザは、ブラウザが JavaScriptアプリケーションをホストする方法と同じように、他の言語でAPIを提供することに

より、アプリケーションをホストすることができる場合がある。例えば、アプリケーションからロードするためのC++ APIを提供する

ライブラリとして実装できる。この場合、JavaScriptの場合と同様のセキュリティ上の考慮事項が必要になる場合がある。 

 

WebRTCゲートウェイについては、別のドキュメント [WebRTC-Gateways] で説明されている。 

 

2.3 相互運用性とイノベーション 

「IETFのミッションステートメント」 [RFC3935] は、「インターネットに関する標準の利点は相互運用性にあり、標準を実装する複

数の製品が連携して、インターネットのユーザに価値のある機能を提供できるようになることである。」と述べている。 
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インターネット上での通信は、次の2つのフェーズで頻繁に発生する。 

・ ふたつの当事者は、何らかのメカニズムを介して、双方がサポート可能な通信方法を伝達する。 

・ それらは、共有された通信方法を使用して通信するか、共通点を見つけることができなかった場合は、通信をあきらめる。 

 

多くの場合、通信機能のために多くの選択肢が用意されている。インターネットの歴史は、あらゆる種類のプロトコルにおいて、多

くの種類のオプションの提案、標準化、実装、および成功または失敗に満ちている。 

 

実装が必須の機能を設定する目的は、ネゴシエーションの失敗を防ぐことであり、ネゴシエーションを先取りしたり防止したりする

ことではない。 

 

実装が必須の機能セットが存在することは、 (1) 仕様に準拠していて、 (2) 相手側がその仕様の基本レベルでの通信を受け入れる限

り、正常に通信できることが保証されるという点で、市場への展開を大きく変える役割を果たす。 

 

代替手段 (つまり、実装が必須の機能を持たないこと) は、通信できないということを意味するものではない。それは単に、通信の

パートナーシップの一部になるために、標準と「いくつかの機能」を実装する必要があることを意味している。「いくつかの機能」は通

常、ある種のプロファイルと呼ばれる。インターネットの精神に最も反するバージョンでは、「いくつかの機能」は、特定のベンダの製

品のみで使用される。 

 

2.4 用語 

この文書のキーワードである「MUST」、「MUST NOT」、「REQUIRED」、「SHALL」、「SHALL NOT」、「SHOULD」、「SHOULD NOT」、

「RECOMMENDED」、「NOT RECOMMENDED」、「MAY」、「MUST」は、すべて大文字で表記されている場合にのみ、BCP 14 [RFC2119 

RFC8174] で説明されている通りに解釈される。 

 

 

3. アーキテクチャと機能グループ 

ブラウザベースのアプリケーションの場合、リアルタイムサポートのモデルでは、ブラウザにアプリケーションのために必要なすべ

ての機能 (電話やビデオ会議など) が含まれていることを前提とはしていない。ブラウザは、バックエンドのサーバと連動して動作す

るWebアプリケーション用の関数を実装することになる。 

 

これは、ふたつの重要なインタフェースを指定する必要があることを意味する。つまり、ブラウザがサーバを介さずに相互に対話す

るプロトコルと JavaScriptアプリケーションに提供されるAPIである。 

 

 

図1：BrowserModel 
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注：HTTPSおよびWebSocketは、ブラウザAPIを介して JavaScriptアプリケーションに提供される。 

 

すべてのプロトコルとAPIの仕様に関して、これらが他のブラウザとの通信にしか使えないという制限はない。これらは完全に指定

されているため、任意のエンドポイントがプロトコルを正しく実装すれば、ブラウザ内で実行されているアプリケーションとの間で相

互運用が可能になる。 

 

一般的に想像される提供モデルを図2に示す。(「JS」は JavaScriptを表す。) 

 

 

図2：BrowserRTCT台形 

 

この図で注意すべき重要な部分は、メディアパス（「ローパス」）がブラウザ間で直接通過するため、WebRTCプロトコルスイートの

仕様に準拠している必要があることである。シグナリングパス（「ハイパス」）は、必要に応じて信号を変更、変換、または操作できる

サーバを経由する。 

 

ふたつのサーバが異なるエンティティによって運用される場合には、標準化またはその他の合意手段によって、サーバ間のシグナリ

ングメカニズムについて合意する必要がある。サーバ間では既存のプロトコル(例：SIP [RFC3261] やExtensible Messaging and Presence 

Protocol (XMPP) [RFC6120])を使用でき、ブラウザとWebサーバの間では標準ベースまたは独自のプロトコルを使用できる。 

 

例えば、両方の運用者のサーバがSIPを実装している場合、サーバ間の通信ではSIPを使用することができ、ブラウザ上で実行され

るアプリケーションとWebサーバ間の通信では標準化されたシグナリングメカニズム(例：SIP over WebSockets)や、独自のシグナリング

メカニズムのいずれかを使用できる。同様に、両方の運用者のサーバが XMPP を実装している場合、サーバ間の通信では XMPP を使

用することができ、ブラウザ上で実行されるアプリケーションと Web サーバ間の通信では標準化されたシグナリングメカニズム(例： 

XMPP over WebSocketsやBidirectional-streams Over Synchronous HTTP (BOSH) [XEP-0124])や、独自のシグナリングメカニズムのいずれか

を使用できる。 

 

クライアント/サーバ間およびサーバ/サーバ間のシグナリングプロトコルの選択と、それらの間の変換の定義は、この文書の中で説

明されているWebRTCプロトコルスイートの範囲外である。 

 

ブラウザで必要な機能グループは、次のように多かれ少なかれボトムアップで指定できる。 

 

データトランスポート：たとえば、TCPとUDP、エンティティ間の接続を安全にセットアップする手段、およびデータを送信する

タイミングを決定する機能（輻輳管理、帯域幅推定など）。 

 

データフレーミング：RTP、Stream Control Transmission Protocol（SCTP）、DTLS、およびコンテナとして機能するその他のデータ
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フォーマット、およびデータの機密性と整合性のための機能。 

 

データフォーマット：システム間で受け渡されるデータのコーデック仕様、形式仕様、および機能仕様。オーディオおよびビデオ

コーデック、およびデータとドキュメントの共有の形式は、このカテゴリに所属する。データフォーマットを利用するには、

それらを説明する方法（セッションの説明など）が必要である。 

 

接続管理：たとえば、接続の設定、データフォーマットの合意、通話中のデータフォーマットの変更などの管理。 SDP、SIP、お

よび Jingle/XMPPはこのカテゴリに所属する。 

 

プレゼンテーションとコントロール：インタラクションが問題なく動作することを保証するために必要なもの。これには、システ

ムの一部が当事者間の協力を必要とする、フロアコントロール、画面レイアウト、音声起動イメージ切り替え、およびその他

のそのような機能を含む。 Centralized Conferencing（XCON）[RFC6501] および Cisco/Tandberg の Telepresence Interoperability 

Protocol（TIP）は、この種の機能を指定するためのいくつかの試みだった。多くのアプリケーションは、これらの機能への標

準化されたインタフェースなしで構築されている。 

 

ローカルシステムサポート機能：一律に指定する必要のない機能。各参加者は他の参加者が認識しない方法で、通信に影響を与え

ることなく、彼らが選択したこれらの機能を実現する。このカテゴリの例には、エコーキャンセレーション（その一部の形式）、

ローカル認証および承認メカニズム、OSアクセスコントロール、通話のローカル録音を行う機能が含まれる。 

 

各機能グループ内では、イノベーションの自由とグローバルに通信する機能の両方を維持することが重要である。イノベーションの

自由は、実装ではなくインタフェースの観点から仕様を作成することによって支援される。インタフェースに従って通信できる実装は

すべて有効な実装である。グローバルに通信する機能は、(1)コア仕様が IPRの問題に邪魔されないこと、および(2)独立した実装を可能

にするためにフォーマットとプロトコルが十分に指定されていることの両方によって支援される。 

 

最初の3つのグループが 「メディア転送インフラストラクチャ」を形成し、最後の3つのグループが「メディアサービス」を形成す

ると考えることができる。多くの場合、ブラウザのメディア転送インフラストラクチャには共通の仕様を使用することが理にかなって

いる。この仕様は、ブラウザに組み込まれ、標準インタフェースを使用してアクセスできる。また、「メディアサービス」レイヤでは「Let 

a thousand flowers bloom」の考え方が主流である。ただし、相互運用可能なサービスを実現するには、少なくとも6つのグループのうち

最初の5つを指定する必要がある。 

 

 

4. データトランスポート 

データトランスポートとは、ネットワークインタフェースを介したデータの送受信、通信の両端でのネットワーク層アドレスの選択、

およびデータを処理するがデータを変更しない中間エンティティとの相互作用（Traversal Using Relays around NAT (TURN)など）を指す。 

 

これには、輻輳制御、再送信、順序通りの配信に必要な機能が含まれる。 

 

WebRTCエンドポイントは、 [RFC8835] で説明されているトランスポートプロトコルを実装しなければならない[MUST]。 

 

 

5. データフレーミングと保護 

メディアトランスポートの形式はRTP [RFC3550]である。 Secure Real-time Transport Protocol（SRTP）[RFC3711] の実装は、すべての

実装に必要である(REQUIRED)。 

 

RTPおよびSRTPの機能の使用方法に関する詳細な考慮事項は、[RFC8834] に記載されている。 WebRTCユースケースのセキュリテ

ィに関する考慮事項は [RFC8826] に記載されており、結果として得られるセキュリティ機能は [RFC8827] に記載されている。 

 

RTP 形式ではないデータの転送に関する考慮事項は [RFC8831] で説明されており、個々のデータチャネルを確立するためのサポー

トプロトコルは [RFC8832] で説明されている。 WebRTCエンドポイントは、これら2つの仕様を実装しなければならない[MUST]。 

 

WebRTCエンドポイントは [RFC8834] 、 [RFC8826] 、 [RFC8827]、およびそれらに含まれる要件を実装しなければならない[MUST]。 

 

 

6. データフォーマット 
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この仕様の目標は、各通信イベントが、接続の両側でサポートされる特定のインスタンスに最適なデータフォーマットを使用できる

ようにすることである。しかし、通信を確実に実現するには最低限の基準が大いに役立つ。この文書では、すべての実装でサポートさ

れるべき最低限のベースラインを指定する。このベースラインは、この仕様に準拠しており、実装担当者がコードを記述することもで

きる。 

 

オーディオやビデオをサポートするWebRTCエンドポイントは、 [RFC7874] および [RFC7742] で必要なコーデックとプロファイル

を実装する必要がある。 

 

 

7. 接続管理 

接続の設定、ネゴシエート、および破棄するための方法、メカニズム、および要件は、大きな項目であり、相互運用性とイノベーシ

ョンの自由の両方を持つことが望ましい。 

 

これには次の原則が適用される。 

1. WebRTCメディアネゴシエーションは、SIPとWebRTCメディアネゴシエーションの間にシグナリングゲートウェイを構築

できるようにするため、SIPで使用されるのと同じオファー/アンサーセマンティクス [RFC3264] で表すことが可能である。 

2. メディアゲートウェイを使用せずに、ICEをサポートするレガシーSIPデバイスと、適切なRTP/SDPメカニズム、コーデッ

ク、およびセキュリティメカニズムとの間でゲートウェイを設定することが可能となる。 Web 側のシグナリングと SIP シ

グナリングの間で変換するシグナリングゲートウェイが必要になる場合がある。 

3. 新しいコーデックのSDPが指定される場合、そのコーデックをWebブラウザで使用できるようにするために、他の標準化は

必要にはならない。新しいSDPパラメータを持つ可能性のある新しいコーデックを追加しても、ブラウザと JavaScriptアプ

リケーション間のAPIは変更されない。ブラウザが新しいコーデックをサポートするとすぐに、コーデックが指定される前

に作成された古いアプリケーションでも、JavaScriptアプリケーションに変更を加えることなく、必要に応じて自動的に新し

いコーデックを使用できるようになる。 

 

WebRTCに対して行われた特定の選択、およびWebRTCを実装するブラウザによって提供されるAPIに対するそれらの影響について

は、[RFC8829] で説明されている。 

 

WebRTCブラウザは [RFC8829] を実装しなければならない[MUST]。 

 

WebRTCエンドポイントは、ネットワーク層に関連する [RFC8829] で説明されている機能（BUNDLE [RFC8843]、 rtcp-mux [RFC5761]、

Trickle ICE [RFC8838]など）を実装する必要があるが[MUST]、これらのエンドポイントは[RFC8829]で説明されているAPI機能をサポ

ートする必要はない。 

 

 

8. プレゼンテーションとコントロール 

コントロールの最も重要な部分は、ブラウザの入出力デバイスや通信チャネルとの相互作用に対するユーザのコントロールである。

重要なのは、ユーザが自分のオーディオやビデオ、テキストメッセージがどこに送信されているかを把握できることであり、つまりど

のような名目で、制御チャネルの一部を構成する当事者によってどのような保証がなされるかを把握する方法を持っていることである。

これは主に、ブラウザ、基盤となるオペレーティングシステム、およびユーザインタフェース間のローカル機能である。これは、ピア

接続API [W3C.WD-webrtc] およびメディアキャプチャAPI [W3C.WD-mediacapture-streams] で指定されている。 

 

WebRTCブラウザは、これらの仕様を実装しなければならない[MUST]。 

 

 

9. ローカルシステムサポート機能 

これらの機能は、実装の品質が主にユーザエクスペリエンスに大きく影響を与えるという事実によって特徴付けられるが、厳密なア

ルゴリズムは調整を必要としない。場合によっては、(例えば、以下で説明するエコーキャンセレーションのように、) システム全体の

定義では、特定の方法で実装する必要なしに、これらの機能が役立ついくつかの特性をシステム全体に持たせる必要があることを指定

する必要がある。 

 

ローカル機能にはエコーキャンセレーションや音量調節、フォーカス・ズーム・パン/チルトコントロール（利用可能な場合）を含む

カメラ管理などが含まれる。 
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システムの特定の当事者が特定のプロパティに準拠していることを確認したい場合がある。例えば以下のような場合がある。 

・ エコーキャンセレーションは、知覚的に目立つレベルより下の音響フィードバックループの抑制を達成するのに十分なも

のでなければならない。 

・ プライバシーの懸念は満たされなければならない[MUST]。たとえば、カメラのリモートコントロールが提供されている

場合、APIを使用して、ローカル参加者がカメラを制御しているユーザを特定し、カメラの使用許可を取り消すことがで

きるようにする必要がある。 

・ Automatic Gain Control (AGC) が存在する場合は、話している音声を適切なdB範囲内で正規化する必要がある。 

 

オーディオ処理に関連するWebRTC システムの要件は、 [RFC7874] に記載されており、その文書には、エコーキャンセレーション

とAGCに関する詳細なガイダンスが含まれている。ローカルデバイスを制御するためのAPIは、[W3C.WD-mediacapture-streams] に記

載されている。 

 

WebRTC エンドポイントは、[RFC7874] の処理機能を実装しなければならない[MUST]。（セクション 6 の要件とともに、これは

WebRTCエンドポイントがドキュメント全体を実装する必要があることを意味する。） 

 

 

10. IANAの考慮事項 

このドキュメントには IANAのアクションはない。 

 

 

11. セキュリティに関する考慮事項 

Web対応のリアルタイム通信のセキュリティは、次のいくつかの要素で構成される。 

 

コンポーネントのセキュリティ：ブラウザ、および関連するその他のサーバ。ここで最もターゲットが豊富な環境は、おそらくブ

ラウザである。ここでの目的は、これらのコンポーネントの導入が追加の脆弱性を導入しないことである。 

 

通信チャネルのセキュリティ：参加者は、参加しているリンクの暗号化パラメータを確認することで、通信のセキュリティに対し

て容易に安心できる必要がある。そして、他の当事者から、それらの当事者が適切な措置が取られることを約束された通信が

行われていることで安心を得る必要がある。 

 

パートナーの身元のセキュリティ：参加者が本人であることを確認する（肯定的な識別が適切な場合）、または参加者の身元を明

らかにできない（匿名性がアプリケーションの目標である場合）。 

 

セキュリティ分析と、その分析から導き出された要件は、 [RFC8826] に含まれている。 

 

[W3C.WD-mediacapture-streams] および [W3C.WD-webrtc] のセキュリティセクションを読み込むことも重要である。 
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V RFC8834の和訳 

 

概要 

WebReal-TimeCommunication (WebRTC) フレームワークは、Webブラウザ間での音声、ビデオ、テキスト、コラボレーション、ゲーム

などによる直接対話型通信をサポートする。このメモでは、WebRTC フレームワークのメディアトランスポートの側面について説明す

る。WebRTCコンテキストでのReal-time Transport Protocol (RTP) の使用方法を指定し、RTP機能、プロファイル、および拡張機能がサ

ポートする必要がある要件を示す。 

 

 

1. はじめに 

The Real-timeTransport Protocol (RTP) [RFC3550]は、オーディオやビデオのテレビ会議データやその他のリアルタイムメディアアプリケ

ーションを配信するための、フレームワークを提供する。これまでの作業では、多数のプロファイル、ペイロードフォーマット、その他

の拡張によって RTP プロトコルを定義してきた。これらを適切なシグナリングと組み合わせると、多くのテレビ会議システムの基礎と

なる。 

 

WebReal-TimeCommunication (WebRTC) フレームワークは、2つのピアのWebブラウザ間で、直接、対話的、リアルタイムの通信を使

用して、音声、ビデオ、コラボレーション、ゲームなどのプロトコルを作成する。このメモでは、RTPフレームワークをWebRTCコン

テキストで使用する方法について説明する。すべてのWebRTCエンドポイントで実装されるRTP機能のベースラインセットを提案する。 

 

この文書は、WebRTCフレームワーク内での使用を目的としたプロトコルを指定するが、そのコンテキストに限定されない。WebRTC

フレームワークの概要は [RFC8825] にある。 

この文書の構造を以下に示す。セクション 2は、このメモを作成し、これらのRTP機能を選択する方法の概要。セクション3は用語

の定義。コアRTPプロトコルの要件はセクション4で説明されており、サポートされているRTP拡張はセクション5で説明されている。 

セクション6はネットワーク問題に対する堅牢性を高めるメカニズムの概要、セクション7では、会議制御レート適応メカニズムにつ

いて説明している。必須のRTPメカニズムの議論は、セクション 8でパフォーマンス監視とネットワーク管理ツールのレビューで終わ

る。セクション 9は、他のRTPおよびRTP制御プロトコル（RTCP）拡張機能をこのフレームワークに将来組み込むためのガイドライ

ンを示している。セクション10は、シグナリングチャネルに課せられる要件を記述する。セクション11は、 RTPフレームワークの機

能とWebRTCアプリケーションのプログラミング・インターフェース (API) との関係について説明している。セクション 12は、 RTP

実装の考慮事項について説明している。セキュリティに関する考慮事項 (セクション13) と IANAに関する考慮事項 (セクション14) で

終わる。 

 

 

2 理論的根拠 

RTPフレームワークには、RTPデータ転送プロトコル、制御プロトコル、および多数のRTPペイロード形式、プロファイル、拡張機

能がある。この add-on の範囲は、オリジナルのプロトコル設計者が想定していなかったさまざまなニーズに対応し、新しいメディア符

号化をサポートする。しかし、新しい実装でサポートされる拡張については疑問がある。WebRTC フレームワークの開発は、すべての

WebRTCエンドポイントについて、使用可能なRTP機能および拡張機能を確認する機会を提供する。このビルドは、20年前のRTP開

発で、拡張機能の使用方法と、インストールされているRTP実装のベースと互換性がある場合には、拡張機能の使用方法を指定する。 

 

この文書はWebRTCエンドポイントによって実装することができるが、新しいユースケースには有利である。しかし、[RFC7478] で

指定されているWEB RTCのユースケースや要件に対応する必要はない。 

 

この文書で定義されている RTP 機能と拡張機能のベースラインセットは、WebRTC フレームワークの要件を対象としているが、他

の会議関連のRTPの使用にも広く役立つことが期待されている。特に、このRTP機能と拡張機能のセットは、他のデスクトップまた

はモバイルビデオ会議システム、またはルームベースの高品質テレプレゼンスアプリケーションに適している可能性がある。 

 

 

3. 用語 

この文書のキーワード「MUST」、「MUST NOT」、「REQUIRED」、「SHALL」、「SHALL NOT」、「SHOULD」、「SHOULD NOT」、

「RECOMMENDED」、「NOT RECOMMENDED」、「MAY」、「MUST」は、ここに示すように、すべての大文字が出現した場合、

および出現した場合にのみ、BCP 14 [RFC2119][RFC8174]で記述された内容で解釈される。これらのキーワードの小文字または大文字小

文字混合の使用は、このメモでは特殊な意味を持つと解釈されない。 

以下の追加の用語を定義する。 
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WebRTCメディアストリーム：WebRTC API [W3C.WD-mediacapture-streams]のW3Cによって定義されたメディアストリームの概

念。メディアストリームは、0個以上のメディアストリームトラックで構成される。 

 

メディアストリームトラック：WebRTCAPI の W3C によって定義されたメディアストリームの概念の一部

[W3C.WD-mediacapture-streams]。メディアストリームトラックは、マイクやカメラなどのあらゆるタイプのメディアソースから

のメディアの個別のストリームであるが、オーディオミックスやビデオコンポジションなどの概念的なソースも可能である。 

 

トランスポート-レイヤーフロー：送信元 IPアドレス、送信元ポート、宛先 IPアドレス、宛先ポート、およびトランスポートプロ

トコルの特定の5タプルによって識別されるトランスポートパケットの単方向フロー。 

 

双方向トランスポート-レイヤーフロー：双方向のトランスポート層のフローは、トランスポート層のフローである。それは対称的

である。つまり、逆方向のトランスポート層フローには 5 タプルがあり、順方向パスのトランスポート層フローと比較して、

送信元と宛先のアドレスとポートが交換され、トランスポートプロトコルは同じである。 

 

この文書では、 [RFC7656] と [RFC8825] の用語を使用している。その他の用語は、RTP仕様 [RFC3550] の定義に従って使用される。

特に、頻繁に使用される用語として、RTPストリーム、RTPセッション、およびエンドポイントに注意。 

 

 

4. RTPの使用したWebRTC：コアプロトコル 

4.1 RTPとRTCP 

リアルタイムトランスポートプロトコル（RTP）[RFC3550]は、WebRTCのメディアトランスポートプロトコルとして実装する必要が

ある[REQUIRED]。RTP自体は、RTPデータ転送プロトコルとRTP制御プロトコル（RTCP）の2つの部分で構成されている。RTCPは

RTPの基本的かつ不可欠な部分であり、すべてのWebRTCエンドポイントで実装および使用する必要がある[MUST]。 

 

次のRTPとRTCP機能は、制限された機能をRTPに実装しながら、すべてのWebRTCエンドポイントに必須のものである[REQUIRE]。 

・ 単一のRTPセッションで複数の同時同期ソース (SSRC) 値の使用をサポートする ( [RFC3550] および [RFC8108] に従っ

て多数のSSRC値を同時に送信するRTPエンドポイントのサポートを含む) 。[RFC8861] で定義されたマルチSSRCセッ

ションのRTCP最適化はサポートされている[MAY]; サポートされている場合は、使用法を通知する必要がある[MUST]。 

・ セッションへの参加時にSSRCをランダムに選択。SSRC値の衝突検出と解決（セクション4.8も参照）。 

・ RTPミキサーによって生成されたコントリビューションソース（CSRC）リストを含むRTPデータパケット、およびCSRC

に関連するRTCPパケットの受信のサポート。 

・ 正しい同期情報をRTCPSenderReportsに送信すると、受信側はリップ同期を実装できる。高速RTP同期拡張のサポートに

ついては、セクション5.2.1を参照。 

・ 複数の同期コンテキストのサポート。複数の同時RTPパケットストリームを送信する参加者は、すべてのストリームに単

一のRTCP CNAMEを使用し、受信者が同期してストリームを再生できるように、単一の同期コンテキストの一部として

送信する必要がある[SHOULD]。送信および受信の RTCPSenderReport (SR) 、ReceiverReport (RR) 、SourceDescription 

(SDES) 、およびBYEパケットタイプをサポートする。他のRTCPパケットタイプのサポートは、他の仕様ではサポート

されていないことに注意してください。追加の RTCP パケットタイプは、RTP/SAVPF プロファイル (セクション 4.2) お

よびその他のRTCP拡張 (セクション 5) で使用される。複数の同時RTPパケットストリームを送信する参加者は、すべ

てのストリームに単一のRTCP CNAMEを使用し、受信者が同期してストリームを再生できるように、単一の同期コンテ

キストの一部として送信する必要がある[MUST]。この仕様では、状況によってはRTPストリームを送信するときに単一

のCNAMEを使用することが義務付けられている。セクション4.9を参照。 

・ RTCPの送信者レポート（SR）、受信者レポート（RR）、ソース記述（SDES）、およびBYEパケットタイプの送受信のサ

ポート。この仕様の他の部分で義務付けられていない限り、他のRTCPパケットタイプのサポートはオプションであるこ

とに注意してください[OPTIONAL]。追加の RTCP パケットタイプは、RTP/SAVPF プロファイル（セクション 4.2）およ

びその他のRTCP拡張機能（セクション5）によって使用されることに注意してください。セッション記述プロトコル（SDP）

バンドルネゴシエーション拡張機能を実装するWebRTCエンドポイントは、SDPグループ化フレームワークの「mid」属

性を使用してメディアストリームを識別する。このようなエンドポイントは、[RFC8843]で説明されているRTCP SDESメ

ディア識別（MID）アイテムを実装する必要がある。[MUST] 

・ データベース幅の分割のためのRTCP帯域幅の設定、および、例えばSDP 「b=」行 [RFC4566] [RFC3556] を使ったRTCP

帯域幅の分割の設定をサポートする。 

・ [RFC3550]のセクション6.2で説明されている短縮された最小RTCPレポート間隔のサポート。短縮された最小RTCPレポ

ート間隔を使用する場合、参加者タイムアウト間隔を計算する際に (短縮されていない) 固定の最小間隔が使用される
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[MUST] ( [RFC3550] のセクション6.2と6.3.5を参照してください) 。最初の複合RTCPパケットを送信する前の遅延は、

ゼロに設定できる ( [RFC8108] によって更新された[RFC3550 ]のセクション 6.2を参照。) 。 

・ 不連続送信のサポート。 RTPを使用すると、エンドポイントはいつでも送信を一時停止および再開できる。再開すると、

RTPシーケンス番号は通常どおり1ずつ増加するが、RTPタイムスタンプ値の増加は一時停止の期間によって異なる。不

連続送信は、一部のオーディオペイロード形式で最も一般的に使用されるが、オーディオ固有ではなく、任意のRTPペイ

ロード形式で使用できる。 

・ 不明なRTCPパケットタイプとRTPヘッダー拡張を無視する。これは、将来の拡張機能、ミドルボックスの動作などの堅

牢な処理を保証するためであり、信号が送信されなかったRTPヘッダー拡張機能またはRTCPパケットタイプを受信する

可能性がある。 

 

RTP実装のうち、特にVoiceoverIP (VoIP) のみを使用した引数データシステムの数が重要であることが判明したが、これらの機能はす

べてサポートされていない。実装者は、既存の実装との相互運用時に、適切な分解を行うための要件を考慮することをお勧めする。 

 

その他の実装に関する考慮事項についてはセクション12で説明している。 

 

4.2 RTPプロファイルの選択 

特定のアプリケーションドメインのRTPを完全に指定するには、RTPプロファイルを選択する必要がある。WebRTCを使用するには、

[RFC7007]によって拡張されたRTCPベースのフィードバック（RTP/SAVPF）[RFC5124]用の拡張されたセキュアRTPプロファイルを実

装する必要がある[MUST]。RTP/SAVPFプロファイルは、基本的なRTP/AVPプロファイル[RFC3551]、RTCPベースのフィードバック用

のRTPプロファイル（RTP/AVPF）[RFC4585]、およびセキュアRTPプロファイル（RTP/SAVP）[RFC3711]を組み合わせたものである。 

 

改善されたRTCPタイマーモデルには、RTCPベースのフィードバック拡張機能[RFC4585]が必要である。これにより、厳密に帯域幅

に応じてではなく、イベントに応答してRTCPパケットをより柔軟に送信できる。これは、メディアイベントだけでなく輻輳信号も報告

できるようにするために不可欠である。これらの拡張機能により、RTCP帯域幅を節約することもできる。エンドポイントは通常、フィ

ードバックを必要とするイベントが多数ある場合にのみ、完全な RTCP 帯域幅割り当てを使用する。セクション 5.1 で説明した RTP 会

議拡張機能を利用するには、タイマールールも必要である。 

 

注意：RTP/AVPFプロファイルで定義された拡張 RTCPタイマーモデルは、RTCP帯域幅値や「trr-int」などのパラメータ設定

に関する制約がある場合、RTP/AVPまたはRTP/SAVPプロファイルだけを実装する従来のシステムと下位互換性がある。ゲー

トウェイを介したRTP/ (S) AVPエンドポイントとのインターワーキングで最も重要な要素は、「trr-int」パラメータを4秒に設

定することである。[RFC8108]のセクション7.1.3を参照。 

 

セキュアRTP（SRTP）プロファイル拡張[RFC3711]は、メディア暗号化、整合性保護、リプレイ保護、および限定された形式のソース

認証を提供するために必要である。WebRTCエンドポイントは、基本的なRTP/AVPプロファイルまたはRTP/AVPFプロファイルを使用

してパケットを送信してはいけない[MUST NOT]。生成されるすべてのRTPおよびRTCPパケットを保護するために、完全なRTP/SAVPF

プロファイルを使用する必要がある[MUST]。言い換えると、実装では SRTP とセキュア RTCP（SRTCP）を使用する必要がある。

RTP/SAVPFプロファイルは、暗号スイート、DTLS-SRTP保護プロファイル、キーイングメカニズム、および[RFC8827]で説明されてい

るその他のパラメータを使用して構成する必要がある[MUST]。 

 

4.3 RTPペイロードフォーマットの選択 

WebRTC エンドポイントの必須の実装オーディオコーデックと RTP ペイロード形式は、[RFC7874]で定義されている。WebRTC エン

ドポイントの必須の実装ビデオコーデックと RTP ペイロード形式は、[RFC7742]で定義されている。WebRTC エンドポイントは、RTP

ペイロード形式と関連するシグナリングが定義されている他のコーデックを追加で実装してもよい[MAY]。 

 

WebRTCエンドポイントは、RTPセッションの他の参加者が、どれほど一般的であっても、RTPペイロード形式を理解していると想

定することはできない。RTPペイロードタイプ番号と特定のRTPペイロードフォーマットの特定の構成との間のマッピングは、それら

のペイロードタイプ/フォーマットを使用する前に合意する必要がある[MUST]。SDP コンテキストでは、これは、「m=」行に関連付け

られた「a=rtpmap:」および「a=fmtp:」属性と、RTPペイロード形式を構成するために必要な他のSDP属性を使用して実行できる。 

 

エンドポイントは、一意の RTP ペイロードフォーマット構成ごとに異なる RTP ペイロードタイプ番号を使用している限り、複数の

RTP ペイロードフォーマットまたは単一の RTP ペイロードフォーマットの複数の構成のサポートを通知できる。セクション 4.8 で概説

されているように、RTP ペイロードタイプ番号は、RTP パケットストリームをシグナリングコンテキストに関連付けるために使用され

ることがある。この関連付けは、各コンテキストで一意の RTP ペイロードタイプ番号が使用されている場合に可能である。たとえば、

RTPパケットストリームで使用されるRTPペイロードタイプ番号を、SDPのメディアセクションの「a=rtpmap:」行で通知されるペイロ
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ードタイプと比較することにより、RTPパケットストリームをSDP「m=」行に関連付けることができる。これにより、次の考慮事項が

発生する。 

RTPパケットストリームが関連付けされている場合、RTPペイロードタイプに基づいてコンテキストの通知が行われると、RTP

ペイロードタイプの番号は、コンテキストの通知を一意に行わなければならない[MUST]。 

RTPペイロードタイプの設定が複数のコンテキストで使用されている場合、異なるRTPペイロードタイプの列挙型は、指定さ

れたコンテキストに関連して一意性を保証する。 

RTP ペイロードタイプ番号を使用して RTP パケットストリームを指定されたコンテキストに関連付けない場合は、同じ RTP

ペイロードタイプ番号を使用して、同じRTPペイロードフォーマット設定を複数のコンテキストに指定できる。 

 

単一のRTPセッション内で、単一のRTPペイロードタイプ番号を異なるRTPペイロード形式または同じRTPペイロード形式の異な

る構成に割り当ててはならない（SDBPUNDLEグループ[RFC8843]の「m=」行は単一のRTPセッション）[MUST NOT]。 

 

複数の RTP ペイロード形式のサポートを通知したエンドポイントは、以前にデコード機能の制限を通知していない限り、いつでもこ

れらのペイロード形式のデータを受け入れることができなければならない[MUST]。複数のタイプのメディア（オーディオやビデオなど）

が同じRTPセッションで送信される場合、この要件は制約される。このような場合、ソース（SSRC）は、そのソースによって送信され

ているメディアのタイプに対して通知されたRTPペイロード形式間の切り替えのみに制限される。セクション4.4を参照してください。

コーデックを変更することによる高速レート適応をサポートするために、RTPは、セッションセットアップ中にシグナリングされた単一

のSSRCによって使用されるRTPペイロードフォーマット間の変更に対する事前シグナリングを必要としない。 

 

異なるRTPクロックレートを使用する 2つのRTPペイロードタイプ間で変更を実行する場合、RTP送信者は[RFC7160]のセクション

4.1 の推奨事項に従わなければならない[MUST]。RTP 受信機は、RTP セッションでクロックレートを切り替えるソースをサポートする

ために、[RFC7160]のセクション4.3の推奨事項に従わなければならない[MUST]。受信者に対するこれらの推奨事項は、送信者が単一の

クロックレートのみを使用する場合と下位互換性がある。 

 

4.4 RTPセッションの使用 

RTPを使用して通信する一連のエンドポイント間の関連付けは、RTPセッション[RFC3550]と呼ばれる。エンドポイントは、同時に複

数のRTPセッションに関与できる。マルチメディアセッションでは、通常、各タイプのメディアは個別のRTPセッションで伝送される

（たとえば、オーディオ用に1つのRTPセッションを使用し、ビデオ用に異なるトランスポート層フローを使用する個別のRTPセッシ

ョンを使用する）。WebRTC エンドポイントは、この方法でマルチメディアセッションのサポートを実装する必要があり[REQUIRED]、

レガシーシステムとの互換性のために異なるトランスポート層フローを使用して各 RTP セッションを分離する（これはセッション多重

化と呼ばれることもある）。 

 

しかし、現代のネットワークでは、ネットワークアドレス/ポート変換器 (NAT/NAPT) とファイアウォールを広範囲に使用する場合、

RTPアプリケーションがトランスポート・レイヤ・フローをサポートするのが望ましい。これは、単一のトランスポート層フローを構成

する単一のRTPセッションですべてのRTPパケットストリームを送信することによって実行できる。これにより、セクション12.1.3で

説明されているように、一部のサービス品質メカニズムの使用が妨げられる。したがって、[RFC8860]（これは SSRC多重化と呼ばれる

こともある）によると、単一のトランスポート層フローを使用する単一のRTPセッションで、メディアタイプに関係なくすべてのRTP

パケットストリームのトランスポートをサポートするための実装も必要である[REQUIRED]。1つのRTPセッションで複数のタイプのメ

ディアを使用する場合は、そのRTPセッションのすべての参加者がこの使用法に同意する必要がある[MUST]。SDPコンテキストでは、

[RFC8843]で説明されているメカニズムを使用して、単一の RTP セッションを形成する RTP パケットストリームのそのようなバンドル

に信号を送ることができる。 

 

あとで、別のRTPセッションの構造と多重化メソッド別のシナリオの有用性について説明する。 [RFC8872]。 

 

4.5 RTPとRTCP多重化 

これまで、RTPとRTCPは、別々のトランスポート層フローで実行されてきた（たとえば、RTPセッションごとに2つのUDPポート、

1つはRTP用、もう1つはRTCP用）。ネットワークアドレス/ポート変換（NAT / NAPT）の使用が増えると、複数のNATバインディ

ングを維持するのにコストがかかる可能性があるため、これは問題になる。また、RTPトラフィックを許可するには複数のポートを開く

必要があるため、ファイアウォールの管理が複雑になる。これらのコストとセッションのセットアップ時間を削減するには、単一のトラ

ンスポート層フローでの RTP データパケットと RTCP 制御パケットの多重化をサポートする実装が必要である[RFC5761][REQUIRED]。

このようなRTPおよびRTCP多重化は、使用する前にシグナリングチャネルでネゴシエートする必要がある[MUST]。 SDPがシグナリ

ングに使用される場合、このネゴシエーションは[RFC5761]で定義されたメカニズムを使用する必要がある。実装では、RTPとRTCPを

別々のトランスポート層フローで送信することもサポートできるが、これはオプションで実装できる[OPTIONAL]。実装が別々のトラン

スポート層フローで送信されるRTPとRTCPをサポートしていない場合は、[RFC8858]で定義されているメカニズムを使用していること
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を示さなければならない[MUST]。 

 

単一のトランスポート層フローに多重化されたRTPとRTCPを使用すると、たとえトラフィックがアクティブでなくても、そのポー

トでのトラフィックが定期的に生成されることに注意してください。これは、NATバインディングを存続させるのに役立つ[RFC6263]。 

 

4.6 縮小サイズRTCP 

RTCPパケットは通常、複合RTCPパケットとして送信され、[RFC3550]では、これらの複合パケットがSRまたはRRパケットで始ま

る必要がある。RTP / AVPFプロファイル[RFC4585]で頻繁にRTCPフィードバックメッセージを使用する場合、これらの統計はすべての

パケットで必要になるわけではなく、平均RTCPパケットサイズが不必要に大きくなる。これにより、RTCP帯域幅共有内でRTCPパケ

ットを送信できる頻度が制限される可能性がある。 

 

この問題を回避するために、[RFC5506]は、平均RTCPメッセージサイズを減らし、より頻繁なフィードバックを可能にする方法を指

定している。頻繁なフィードバックは、リアルタイムアプリケーションがネットワークの状態の変化をすばやく認識し、送信とエンコー

ドの動作を適応できるようにするために不可欠である。実装は、非複合RTCPフィードバックパケットの送受信をサポートする必要があ

る[RFC5506][MUST]。非複合RTCPパケットの使用は、シグナリングチャネルを使用してネゴシエートする必要がある[MUST]。SDPが

シグナリングに使用される場合、このネゴシエーションは[RFC5506]で定義された属性を使用する必要がある[MUST]。下位互換性のため

に、リモートエンドポイントがシグナリング交換での非複合RTCPの使用に同意しない場合、複合RTCPフィードバックパケットの使用

をサポートするための実装も必要である[RQUIRED]。 

 

4.7 対称RTP/RTCP (シンメトリRTP/RTCP) 

NATおよびファイアウォールデバイスのトラバーサルを容易にするために、対称RTP [RFC4961]を実装および使用するための実装が

必要である[REQUIRED]。対称RTPを使用する理由は、主に、送信および受信RTPパケットストリームとRTCPが実際に双方向のトラ

ンスポート層フローであることを確認することにより、NATとファイアウォールの問題を回避するためである。これにより、NATとフ

ァイアウォールのピンホールが維持され、受信方向が目的の受信者が実際に望んでいるトランスポート層フローであるという同意を示す

のに役立つ。さらに、NAT マッピングやファイアウォールの状態が不必要に肥大化することがないため、リソース、特にエンドポイン

トのポートだけでなく、ネットワークのポートも節約できる。ネットワークに保持されるフローごとのQoS状態の量も削減される。 

 

4.8 RTP同期ソース（SSRC）の選択 

シグナリングされたRTP同期ソース（SSRC）識別子をサポートするには、実装が必要である[REQUIRED]。SDPを使用する場合、こ

れはセクションで定義されている「a=ssrc:」SDP 属性を使用して実行する必要がある[MUST]。[RFC5576]の 4.1 と 5、および[RFC5576]

のセクション 6.2で定義されている「previous-ssrc」ソース属性。[RFC5576]で定義されている他の SSRCごとの属性がサポートされる場

合がある[MAY]。 

 

シグナリングされた SSRC 識別子のサポートが義務付けられているが、RTP セッションでのそれらの使用はオプションである

[OPTIONAL]。実装は、事前に明示的に通知されていない SSRCを使用して RTPおよびRTCPパケットを受け入れるように準備する必

要がある[MUST]。[RFC3550]によると、実装はランダムな SSRC 割り当てをサポートし[MUST]、SSRC 衝突検出と解決をサポートする

必要がある[MUST]。シグナリングされたSSRC値を使用する場合、[RFC5576]のセクション5で説明されているように、衝突検出を実行

する必要がある[MUST]。 

 

多くの場合、RTPパケットストリームを非RTPコンテキストに関連付けることが望ましい。WebRTC APIのユーザの場合、SSRCと

MediaStreamTracks間のマッピングがセクション11に従って提供される。ゲートウェイまたはその他の使用法の場合、RTPパケットスト

リームを、SDP を使用してフォーマットされたセッション記述の「m=」行に関連付けることができる。SSRC が通知される場合、これ

は簡単である（SDPでは、「a=ssrc:」行はメディアレベルになり、「m=」行との直接関連付けが可能になる）。SSRCがシグナリングさ

れていない場合、RTPパケットストリームで使用されるRTPペイロードタイプ番号は、多くの場合、そのパケットストリームをシグナ

リングコンテキストに関連付けるのに十分である。たとえば、このメモのセクション4.3で説明されているようにRTPペイロードタイプ

番号が割り当てられている場合、RTPパケットストリームで使用されるRTPペイロードタイプは、メディアレベルのSDP「a=rtpmap:」

行の値と比較できる。SDPで、「m=」行にマップする。 

 

4.9 RTCP正規名（CNAME）の生成 

RTCP正規名（CNAME）は、RTPエンドポイントの永続的なトランスポートレベル識別子を提供する。RTPエンドポイントのSSRC

識別子は、衝突が検出された場合、またはRTPアプリケーションが再起動された場合に変更される可能性があるが、そのRTCP CNAME

は、RTCPeerConnection [W3C.WebRTC]の期間中は変更されないため、RTPエンドポイントを一意にすることができる。関連する一連の

RTPセッション内でRTPパケットストリームが識別され、関連付けられる。 
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各RTPエンドポイントには少なくとも 1つのRTCPCNAMEが必要であり[MUST]、そのRTCPCNAMEはRTCPeerConnection内で一

意である必要がある[MUST]。RTCP CNAMEは、特定の同期コンテキストを識別する。つまり、単一のRTCP CNAMEに関連付けられ

ているすべてのSSRCは、共通の参照クロックを共有する。エンドポイントに複数の非同期基準クロックに関連付けられたSSRCがあり、

したがって異なる同期コンテキストがある場合は、同期コンテキストごとに1つずつ、複数のRTCPCNAMEを使用する必要がある。 

 

セクション11の説明を考慮に入れると、WebRTCエンドポイントは単一のRTCPeerConnectionに属するRTPセッションで複数のRTCP 

CNAMEを使用してはならない（つまり、RTCPeerConnectionは同期コンテキストを形成する）[MUST NOT]。RTPミドルボックスは、

複数のRTCP CNAMEに関連付けられたRTPパケットストリームを生成する場合がある[MAY]。これにより、マルチパーティRTPセッ

ションの一部である複数の異なるエンドポイントからのメディアを再同期する必要がなくなる。 

 

RTP仕様[RFC3550]には、一意のRTP CNAMEを選択するためのガイドラインが含まれているが、NATデバイスが存在する場合はこ

れらのガイドラインでは不十分である。さらに、長期的な永続的識別子はプライバシーの観点から問題になる可能性がある（セクション

13）。したがって、WebRTCエンドポイントは、1つの例外を除いて、[RFC7022]に続いて、RTCPeerConnectionごとに新しい一意の短期

永続RTCPCNAMEを生成する必要がある[MUST]。作成時に明示的に要求された場合、RTCPeerConnectionは、共通の同一生成元コンテ

キスト内で既存のRTCPeerConnectionと同じCNAMEを使用できる[MAY]。 

 

WebRTCエンドポイントは、RTP仕様[RFC3550]で指定された構文制限に一致するCNAMEの受信をサポートする必要があり[MUST]、

上記の形式に従ってCNAMEが選択されるとは想定できない。 

 

4.10 うるう秒の処理 

RTPメディアの再生と同期への影響を制限するためのうるう秒の処理に関する[RFC7164]に記載されているガイドラインに従う必要が

ある[SHOULD]。 

 

 

5. WebRTCによるRTPの使用：拡張 

WebRTCコンテキストでは、完全な機能を得るために必要な、またはベースラインパフォーマンスを改善するために非常に有用なRTP

拡張機能が多数ある。これらの拡張機能の1つは会議に関連しているが、他の拡張機能はより一般的なものである。次のサブセクション

では、WebRTC内での使用が必須または推奨されるさまざまなRTP拡張について説明する。 

 

5.1 会議の拡張とトポロジ 

RTPは、本質的にグループ通信をサポートするプロトコルである。グループを実装するには、各エンドポイントからRTPパケットス

トリームをRTPミドルボックスに送信してトラフィックを再分配するか、エンドポイント間でユニキャストRTPパケットストリームの

メッシュを使用するか、または IP マルチキャストグループを使用して RTP パケットストリームを分配する。これらのトポロジは、 

[RFC7667] で論じられているように、多くの方法で実装することができる。 

 

IPマルチキャストグループの使用は IPTVシステムでは一般的であるが、 RTPミドルボックスに基づくトポロジは対話型ビデオ会議

環境では支配的である。共通のRTPセッションを作成するためのユニキャストトランスポート層フローのメッシュに基づくトポロジは、

これまで広く導入されていなかった。したがって、WebRTC エンドポイントは、IP マルチキャストグループに基づくトポロジや、単一

の RTP セッションとして構成されたポイントツーマルチポイントメッシュなどのメッシュベースのトポロジをサポートすることは期待

されていない（[RFC7667]の用語で「Topo-Mesh」）。 

 

ただし、独立したRTCPeerConnections [W3C.WebRTC] を使用してWebRTCに実装された、複数のRTPセッションを使用して構築さ

れたポイントツーマルチポイントメッシュは、WebRTCでの使用が期待されるため、サポートする必要がある。 

 

この文書に従って実装されたWebRTCエンドポイントは、 [RFC7667] で記述されているすべてのトポロジをサポートすることが期待

されている。ここで、RTPエンドポイントは、ピアがRTPパケットストリームの輻輳制御の実行に参加できる場合に限り、一部のピア

デバイスとの間でユニキャストRTPパケットストリームを送受信する。ピアデバイスは、別のRTPエンドポイントにすることも、RTP

パケットストリームを他のRTPエンドポイントに再配布するRTPミドルボックスにすることもできる。この制限は、RTPミドルボック

スベースのトポロジの一部がWebRTCでの使用に適していないことを意味する。具体的には： 

・ ビデオスイッチングマルチポイントコントロールユニット (MCU) (Topo-Video-switch-MCU) は、輻輳制御およびQuality of 

ServiceレポートにRTCPを使用することが問題になるため、使用すべきではない[SHOULD NOT] ( [RFC7667]  セクショ

ン3.8を参照) 。 

・ Relay-Transport Translator (Topo-Ptm-Trn-Translator) トポロジを安全に使用するには、輻輳制御アルゴリズムまたは、まだ標

準化されていないポイントツーマルチポイントを処理するRTPサーキットブレーカーが必要であるため、使用すべきでは
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ない[SHOULD NOT]。 

 

次のトポロジを使用できるが、注意が必要な問題がいくつかある。 

・ RTCP終端のコンテンツ修正MCU (Topo-RTCP-terminating-MCU) を使用してもよい[MAY]。このRTPトポロジでは、RTP

ループの検出とアクティブな送信者の識別は、WebRTCアプリケーションが担当する。クライアントはRTPレイヤで互い

に分離されているため、RTPはこれらの機能を支援できない ( [RFC7667]  セクション3.9を参照) 。 

 

セクション 5.1.1から 5.1.6で説明するRTP拡張は、集中型会議で使用されるように設計されている。集中型会議では、RTPミドルボ

ックス(例えば、会議ブリッジ)が参加者のRTPパケットストリームを受信し、他の参加者に配信する。これらの拡張は相互運用性のため

に必要ではない。これらの拡張を実装していない RTP エンドポイントは正常に動作するが、パフォーマンスが低下する可能性がある。

リストされた拡張機能のサポートにより、エクスペリエンスの品質が大幅に向上する。妥当なベースライン品質を提供するために、

WebRTCエンドポイントでサポートする必要がある拡張機能もある。 

 

RTCP会議拡張は、「Real-time Transport Control Protocol (RTCP) ベースのフィードバックのための拡張RTPプロファイル (RTP/AVPF)」 

[RFC4585] と「フィードバック付きRTP音声ビジュアルプロファイルのコーデック制御メッセージ (AVPF)」 [RFC5104] で定義されて

いる。これらは、このプロファイルのセキュアなバリエーション (RTP/SAVPF) [RFC5124] によって完全に使用できる。 

 

5.1.1 完全なイントラリクエスト (FIR) 

「完全なイントラリクエスト」(FIR) メッセージは、セクション3.5.1 および4.3.1 (Codec Control Messages [RFC5104] )で定義する。セ

ッションの参加者から新しいイントラ画像をミキサーに要求するために使用される。これは、ソースを切り替えるときに使用され、受信

者が長い予測チェーンでビデオまたは他の予測メディアエンコーディングをデコードできるようにする。メディアを送信している

WebRTCエンドポイントは、受信したFIRフィードバックメッセージを理解して対応しなければならない[MUST]。これにより、集中ミ

キサーベースの会議を使用する場合のユーザエクスペリエンスが大幅に向上するためである。FIRメッセージの送信のサポートはオプシ

ョンとなる[OPTIONAL]。 

 

5.1.2 画像損失表示 (PLI) 

「画像損失表示」(PLI)メッセージは、セクション6.3.1 RTP/AVPFプロファイル [RFC4585] で定義する。これは、デコーダのコンテキ

ストが失われ、何らかの方法で修復してほしいことを送信者エンコーダに伝えるために、受信者によって使用される。要求を満たすには

複数の方法があるため、これは上記の FIRとは意味的に異なる。メディアを送信しているWebRTCエンドポイントは、損失耐性メカニ

ズムとしてPLIフィードバックメッセージを理解し、応答しなければならない[MUST]。受信者はPLIメッセージを送信してもよい[MAY]。 

 

5.1.3 スライス・ロス表示 (SLI) 

「スライス・ロス表示」(SLI)メッセージは、セクション6.3.2 RTP/AVPFプロファイル [RFC4585] で定義する。これは、1つ以上の連

続するマクロブロックの損失または破損を検出したこと、およびこれらを何らかの方法で修復したいことをエンコーダに伝えるために、

受信者によって使用される。マクロブロックの概念をサポートするコーデックを使用するときにスライスが失われた場合、受信者はSLI

フィードバックメッセージを生成することが推奨される[RECOMMENDED]。SLI フィードバックメッセージを受信した送信者は、失わ

れたスライスの修復を試みるべきである[SHOULD]。 

 

5.1.4 基準画像選択表示 (RPSI) 

「基準画像選択表示」(RPSI) メッセージは、セクション 6.3.3 RTP/AVPFプロファイル [RFC4585] で定義する。一部のビデオエンコ

ーディング標準では、予測コーディングに最新のものよりも古い参照画像を使用できる。このようなコーデックが使用されており、エン

コーダとデコーダの同期が失われたことをエンコーダが学習した場合、正しいと分かっている参照画像を将来のコーディングのベースと

して使用することができ、RPSI メッセージによって、これをシグナリングできる。エンコーダとデコーダの同期が失われたことを検出

する受信者は、使用されているコーデックが参照画像選択をサポートする場合、RPSI フィードバックメッセージを生成する必要がある

[SHOULD]。そのようなRPSIメッセージを受信するRTPパケットストリーム送信者は、利用可能な帯域幅制約内で使用されているコー

デックと共に、参照画像を変更することが可能であればそのメッセージに基づいて動作すべきである[SHOULD]。 

 

5.1.5 時間的-空間的トレードオフ要求 (TSTR) 

「時間的-空間的トレードオフ要求」(TSTR)および通知は、セクション3.5.2 および4.3.2 [RFC5104] で定義する。この要求を使用して、

ビデオエンコーダに時間的解像度と空間的解像度との間のトレードオフを変更するように要求することができる。例えば、高い空間的画

質を好むが、低いフレームレートを好むように要求することができる。TSTR要求および通知のサポートはオプションである[OPTIONAL]。 

 

5.1.6 一時的な最大メディアストリームビットレート要求 (TMMBR) 

「一時的な最大メディアストリームビットレート要求」 (TMMBR) フィードバックメッセージは、3.5.4 および 4.2.1 (Codec Control 
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Messages [RFC5104]で定義する 。この要求とそれに対応する一時最大メディアストリームビットレート通知（TMMBN）メッセージ

[RFC5104]は、この受信者が使用できる帯域幅の量に現在の制限があることを送信者に通知するためにメディア受信者によって使用され

る。 

これにはさまざまな理由が考えられる。たとえば、RTPミキサーはこのメッセージを使用して、他のセッション参加者に向かって存在

するボトルネックに合うように、ミキサーによって転送される送信者のメディアレートを制限できる (メディアトランスコーディングは

行われない) 。メディアを送信する WebRTC エンドポイントは、TMMBR メッセージのサポートを実装するために必要であり

[REQUIRED]、SSRC用に受信したTMMBRメッセージによって設定された帯域幅制限に従う必要がある[MUST]。TMMBRメッセージ

の送信はオプションである[OPTIONAL]。 

 

5.2 ヘッダー拡張 

RTP仕様 [RFC3550] は、帯域内データを含むRTPヘッダー拡張を含める機能を提供するが、拡張のフォーマットとセマンティクスは

十分に規定されていない。ヘッダー拡張の使用はWebRTCでは任意であるが、もしそれが使用されるなら、RTPヘッダー拡張に明確な

意味を与えるので、 [RFC8285] で定義されたRTPヘッダー拡張の一般的なメカニズムに従ってフォーマットされ、シグナリングされな

ければならない[MUST]。 

 

[RFC8285] で述べられているように、ヘッダー拡張が「ヘッダー拡張が無視されるように設計されている」であるという RTP 仕様か

らの要件 [RFC3550] は成り立つ。具体的には、ヘッダー拡張は、相互運用性に影響を与えることなく受信者によって安全に無視され得

るデータに対してのみ使用されなければならず[MUST]、拡張の存在によってストリームがシグナリングされる方法と互換性がない方法

で、パケットの残りの部分の形式または性質が変更したときに使用されてはならない[MUST] (例えば、ペイロード型によって定義される

ように)。RTPヘッダー拡張の有効な例としては通常のRTP情報に追加されるが、相互運用性を損なうことなく無視できるメタデータが

ある。 

 

5.2.1 高速同期 

多くのRTPセッションでは、オーディオ、ビデオ、およびその他のコンテンツ間の同期が必要である。この同期は、RTP仕様 [RFC3550] 

に記述されているように、RTCP SR パケットに含まれる情報を使用して受信者によって実行される。しかし、この基本的なメカニズム

は遅くなる可能性があるので、 [RFC6051] で記述されている高速RTP同期拡張がRTCP SRベースの同期に加えて実装されることが推

奨される[RECOMMENDED]。 

 

このヘッダー拡張は [RFC8285] で記述されている一般的なヘッダー拡張フレームワークを使用するので、使用する前にネゴシエート

する必要がある。 

 

5.2.2 クライアントからミキサーへのオーディオレベル 

クライアントからミキサーへのオーディオレベル拡張 [RFC6464] は、ヘッダーが付加されたパケット内のオーディオアクティビティ

のレベルをミキサーに通知するためにエンドポイントによって使用されるRTPヘッダー拡張である。これにより、RTPミドルボックス

は、ペイロードのデコードまたは詳細な検査を行わずにミキシングまたは選択の決定を行うことができ、一部のタイプのミキサーの複雑

さが軽減される。また、受信者のデコードリソースを節約でき、オーディオアクティビティレベルに基づいて最も関連性の高い RTP パ

ケットストリームだけをデコードできる。 

 

クライアントからミキサーへのオーディオレベルヘッダー拡張 [RFC6464] を実装しなければならない[MUST]。それは 

実装が [RFC6904] に従ってヘッダー拡張を暗号化できることが要求される[REQUIRED]。なぜならこれらのヘッダー拡張に含まれる

情報は機密であると考えられるためである。この暗号化の使用が推奨される[RECOMMENDED]。ただし、APIまたはシグナリングを使

用して暗号化の使用を明示的に無効にできる。 

 

このヘッダー拡張は [RFC8285] で記述されている一般的なヘッダー拡張フレームワークを使用するので、使用する前にネゴシエート

する必要がある。 

 

5.2.3 ミキサーからクライアントへのオーディオレベル 

ミキサーからクライアントオーディオレベルヘッダ拡張 [RFC6465] は、RTPミキサーによって共通ソースストリームに混合された異

なるソースのオーディオレベルを有するエンドポイントを提供する。これにより、CSRCフィールドに含まれるかどうかだけでなく、各

セッション参加者の相対的なアクティビティレベルをユーザインタフェースで指定できる。これは重要でない関数の純粋な最適化である

ため、実装するのは任意となる[OPTIONAL]。このヘッダー拡張が実装される場合、実装が [RFC6904] に従ってヘッダー拡張を暗号化

できることが要求される[REQUIRED]。なぜなら、これらのヘッダー拡張に含まれる情報は機密であると考えられるからである。APIま

たはシグナリングによって暗号化が明示的に無効にされていない限り、この暗号化を使用することがさらに推奨される。

[RECOMMENDED] 
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このヘッダー拡張は [RFC8285] で記述されている一般的なヘッダー拡張フレームワークを使用するので、使用する前にネゴシエート

する必要がある。 

 

5.2.4 メディアストリームの識別 

SDPバンドルネゴシエーション拡張を実装するWebRTCエンドポイントは、SDP Grouping Framework 「mid」属性を使用してメディ

アストリームを識別する。そのようなエンドポイントは、 [RFC8843] で記述される RTP MID ヘッダー拡張を実装しなければならない

[MUST]。 

 

このヘッダー拡張は [RFC8285] で記述されている一般的なヘッダー拡張フレームワークを使用するので、使用する前にネゴシエート

する必要がある。 

 

5.2.5 ビデオオリエンテーションの調整 

ビデオを送受信するWebRTCエンドポイントは、セクション4 [RFC7742] で示すビデオオリエンテーションの調整 (CVO) RTPヘッダ

ー拡張を実装しなければならない[MUST]。 

 

このヘッダー拡張は [RFC8285] で記述されている一般的なヘッダー拡張フレームワークを使用するので、使用する前にネゴシエート

する必要がある。 

 

 

6. WebRTCによるRTPの使用：トランスポートの堅牢性の向上 

RTPパケットストリームをパケット損失に対して堅牢にし、損失によるメディア品質への影響を軽減できるツールがある。ただし、一

般的に非堅牢なストリームと比較してオーバーヘッドが増加する。オーバーヘッドを考慮する必要があり、集約ビットレートはネットワ

ークの混雑を避けるためにレート制御されなければならない[MUST] セクション 7) 。その結果、堅牢性を向上させるには、より低い基

本エンコーディング品質が必要になる場合があるが、より少ないエラーでその品質を提供できる可能性がある。次のサブセクションで説

明するメカニズムを使用して、パケット損失に対する耐性を向上させることができる。 

 

6.1 否定応答とRTP再送信 

RTP/SAVPFプロファイルをサポートする結果として、実装ではRTPデータパケット [RFC4585] に対して否定応答 (NACK) を送信で

きる。このフィードバックを使用すると、RTCP フィードバックチャネルの容量制限に応じて、特定の RTP パケットの損失を送信者に

通知できる。送信者は、この情報を使用して既知の損失パケットを補うためにメディアエンコーディングを適合させることにより、ユー

ザエクスペリエンスを最適化できる。 

 

RTP パケットストリーム送信者は、セクション 6.2.1 ( [RFC4585]で定義された一般的な NACK メッセージを理解する必要があるが

[REQUIRED]、このフィードバックの一部または全部を無視してもよい [MAY] (セクション4.2 [RFC4585]  を参照) 。受信者は損失した

RTPパケットに対してNACKを送信してもよい[MAY]。NACKをいつ送信するかについてのガイドラインは [RFC4585] で提供される。

受信者が損失したRTPパケットごとにNACKを送信することは期待されない；むしろ、パケット損失イベントについて送信者に伝える

価値があるかどうかについて情報に基づいた決定を行うために、NACK フィードバックを送信するコストと損失パケットの重要性を考

慮する必要がある。 

RTP再送信ペイロードフォーマット [RFC4588] は、NACKフィードバックに基づいて損失したパケットを再送信する機能を提供する。

再送信は、再送信されたパケットが有効な時間内に到着するように、インタラクティブなリアルタイムアプリケーションでは注意して使

用する必要があるが、ネットワークRTTが比較的低い環境では効果的である。(RTP送信者は、セクション6.4.1 ( [RFC3550]の最後で説

明されているように、RTCP SRおよびRRパケットの情報を使用して受信者へのRTTを推定できる。再送信を使用すると、転送RTP帯

域幅も増加する可能性があり、元のパケット損失がネットワーク輻輳によって引き起こされた場合は、パケット損失が増加する可能性が

ある。しかし、デコーダ状態を修復するための重要な損失パケットの再送信は、完全なイントラフレームを送信するよりもコストが低い

可能性があることに留意したい。NACKに応答してRTPパケットをむやみに再送信することは適切でない。RTP再送信を使用する前に、

失われたパケットの重要性とパケットが有効な時間内に到着する可能性を考慮する必要がある。 

 

受信者は、SSRC多重化を使用して送信されるRTP再送パケット [RFC4588] のサポートを実装することが要求され[REQUIRED]、セ

ッション多重化を使用して送信されるRTP再送パケットもサポートしてもよい[MAY]。RTP再送ペイロードフォーマットのサポートが

ネゴシエートされ、送信者がNACKで参照されるパケットの再送が有用であると考えている場合、送信者はNACKに応答してRTP再

送パケットを送信してもよい。送信者は、すべてのNACKパケットを再送信する必要はない。 

 

6.2 前方誤り訂正 (FEC) 
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順方向誤り訂正 (FEC) の使用は、一定の帯域幅オーバーヘッドを犠牲にして、ある程度のパケット損失に対して効果的な保護を提供

できる。RTPで使用するために定義されているFEC方式がいくつかある。これらの方式の中には、特定のRTPペイロード形式に固有の

ものもあれば、RTPパケット全体で動作し、任意のペイロード形式で使用できるものもある。冗長エンコーディングまたは FECを使用

すると、再生遅延が増加することに注意すること。これは、FEC方式とそのパラメータを選択するときに考慮する必要がある。 

 

WebRTCエンドポイントは、 [RFC8854] で示されているFECの使用に関する推奨事項に従わなければならない[MUST]。WebRTCエ

ンドポイントは、他の種類のFECをサポートしてもよいが[MAY]、使用する前にネゴシエートしなければならない[MUST]。 

 

 

7. WebRTCによるRTPの使用：レート制御とメディア適応 

WebRTC は、有線と無線の両方を含むさまざまなリンクテクノロジーを使用して、世界中の大規模なユーザグループを相互接続する

異種ネットワーク環境で使用される。その結果、ユーザ間のネットワークパスには、一方向の遅延、使用可能なビットレート、負荷レベ

ル、およびトラフィック混合が幅広く変化する可能性がある。個々のエンドポイントは、1つ以上のRTPパケットストリームを各参加者

に送信でき、複数の参加者が存在する場合もある。これらの RTP パケットストリームにはそれぞれ異なるタイプのメディアを含めるこ

とができ、メディアタイプ、ビットレート、RTP パケットストリームの数、およびトランスポート層フローは非常に非対称になる。非

RTP トラフィックは、RTP トランスポート層フローとネットワークパスを共有できる。ネットワーク環境は予測不可能または安定して

いないため、WebRTCエンドポイントは、生成するRTPトラフィックが利用可能なネットワーク容量の変化に適合できることを保証し

なければならない[MUST]。 

 

WebRTC のユーザのエクスペリエンスの品質は、ネットワークの制限に対するメディアの効果的な適応に大きく依存する。エンドポ

イントは、非常に短い時間を除き、ネットワークパスがサポートできるよりも大幅に多くのデータを送信しないように設計する必要があ

る。そうしないと、高レベルのネットワークパケット損失または遅延スパイクが発生し、メディア品質が低下する。ネットワークパスの

キャパシティに関する制限要因は、リンクの帯域幅である場合もあれば、リンク上の他のトラフィックとの競合である場合もある(これ

は、WebRTC以外のトラフィック、他のWebRTCフローによるトラフィック、または同じセッション内の他のWebRTCフローとの競合

である可能性がある)。 

 

したがって、効果的なメディア輻輳制御アルゴリズムは、WebRTC フレームワークの重要な部分である。しかし、この文書の執筆時

点では、WebRTC のフローのような対話型メディアアプリケーションに使用できる標準的な輻輳制御アルゴリズムはない。

RTCPeerConnections の輻輳制御アルゴリズムのいくつかの要件は [RFC8836] で議論されている。もしこれらの要求を満たす標準化され

た輻輳制御アルゴリズムが将来開発されるなら、この文書はその使用を強制するために更新される必要があるだろう。 

 

7.1 境界条件とサーキットブレーカー 

WebRTC エンドポイントは、 [RFC8083] で記述されている RTP サーキットブレーカーアルゴリズムを実装しなければならない

[MUST]。RTPサーキットブレーカーは、アプリケーションが極度のネットワーク輻輳状態を認識して対応できるように設計されている。

しかし、RTPサーキットブレーカーは、輻輳が極端になるまでトリガされない可能性があるため、輻輳制御の代替とみなすことはできず、

アプリケーションはネットワーク容量の変化に適応できるように輻輳制御も実装しなければならない[MUST]。輻輳制御アルゴリズムは、

標準化された輻輳制御アルゴリズムが利用可能になるまで独自のものでなければならない。将来の RTP 輻輳制御アルゴリズムは、サー

キットブレーカーによって許容されるエンベロープ内で動作することが期待される。 

 

セッション確立シグナリングは、必然的にメディアビットレートが準拠する境界も確立する。メディアコーデックの選択は、アプリケ

ーションが有用な品質を提供するために利用できるサポートビットレートの上限と下限、および存在するパケット化の選択を提供する。

さらに、シグナリングチャネルは、例えば SDP 「b=AS:」または「b=CT:」ラインおよびRTP/AVPF TMMBRメッセージを使用して、

最大メディアビットレート境界を確立することができる (セクション5.1.6) 。RTPパケットストリームを送信するときは、ピアから受信

した SDP 「b=AS:」または「b=CT:」回線のような、シグナリングされた帯域幅の制限に従う必要がある[MUST]。メディアを受信する

WebRTCエンドポイントは、その帯域幅制限を通知すべきである[SHOULD]。これらの制限は、エッジリンクの容量など、既知の帯域幅

制限に基づく必要がある。 

 

7.2 輻輳制御の相互運用性とレガシーシステム 

WebRTCとの相互運用を希望するすべてのエンドポイントは、RTCPを実装し、定義されたRTCPレポートメカニズムを介して輻輳フ

ィードバックを提供しなければならない[MUST]。 

 

RTP/AVPプロファイル [RFC3551] を使用してRTCPをサポートするレガシー実装とインターワーキングする場合、輻輳フィードバッ

クは数秒ごとにRTCP RRパケットで提供される。 

このようなエンドポイントと相互作用しなければならない実装は、発生する可能性のある輻輳を制限するために、RTP サーキットブ
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レーカー [RFC8083] 制約内に維持することを保証しなければならない[MUST]。 

 

レガシーエンドポイントが RTP/AVPF をサポートする場合、これにより、頻繁なレポートのための重要なパラメータ「trr-int」のネゴ

シエーションが可能になり、エンドポイントがTMMBR [RFC5104] のような輻輳制御目的のためのいくつかの有用なフィードバックフ

ォーマットをサポートする可能性がある。このようなエンドポイントと相互作用しなければならない実装は、発生する可能性のある輻輳

を制限するために、RTP サーキットブレーカー [RFC8083] 制約の範囲内に留まることを保証しなければならないが[MUST]、利用可能

なフィードバックの量に依存して、より良い輻輳応答を達成できることが分かるかもしれない。 

 

独自の輻輳制御アルゴリズムを使用すると、通信セッションで異なるアルゴリズムと実装が相互作用する場合に問題が発生する可能性

がある。異なる実装が適応のタイプに関して異なる選択を行った場合、たとえば、1つの送信者ベースと1つの受信者ベースの場合、一

方の方向が制御されていないときに一方の方向が二重に制御される状況に陥る可能性がある。この文書は、独自の輻輳制御アルゴリズム

の動作を命令することはできないが、そのようなアルゴリズムを使用する実装は、この問題を認識する必要があり、効果的な輻輳制御が

双方向に流れるメディアに対してネゴシエートされるようにする必要がある。IETFが将来、WebRTCトラフィックの送信者ベースと受

信者ベースの両方の輻輳制御アルゴリズムを標準化する場合、相互運用性、制御、およびメディアフローの両方向が輻輳制御されている

ことの保証の問題も考慮する必要がある。 

 

 

8. WebRTCによるRTPの使用：パフォーマンスモニタリング 

セクション4.1で説明したように、実装は送受信するRTPパケットストリームに関連するRTCP送信者レポート (SR) と受信者レポー

ト (RR) パケットを生成するために必要である[REQUIRED]。これらのRTCPレポートには基本的なパケット損失とジッタの統計情報が

含まれているため、パフォーマンスモニタリングの目的で使用できる。 

 

RTCP 拡張レポート (XR) フレームワークでは、多数の追加パフォーマンス・メトリックがサポートされている。[RFC3611] と 

[RFC6792] を参照。この文書の執筆時点では、WebRTCでの使用に適した拡張メトリックは明確ではないため、RTCP XRパケットを生

成する実装は、必要はない。しかし、詳細な性能モニタリングデータを使用できる実装は、適切にRTCP XRパケットを生成してもよい

[MAY]。RTCP XRパケットの使用は通知されるべきである[SHOULD]；実装は、予期しないか理解されていないRTCP XRパケットを無

視しなければならない[MUST]。 

 

 

9. WebRTCによるRTPの使用：将来の拡張 

この文書で指定されたRTPプロトコルとRTP拡張のコアセットは、WebRTCの将来のニーズに対して不十分であることが証明される

可能性がある。この場合、この文書の将来の更新は、「RTPペイロード形式仕様の作成者のガイドライン」 [RFC2736] 、「RTPペイロ

ード形式の記述方法」 [RFC8088] 、「RTP Control Protocol (RTCP) 拡張のガイドライン」 [RFC5968] に従って行われなければならない。

また、開発されたRTPと関連プロトコルを拡張するための将来のガイドラインを考慮すべきである[SHOULD]。 

 

将来の拡張の作成者は、拡張を推奨する際に RTP が使用される広範囲の環境を考慮するように促される。これは、一部のシナリオで

適用可能な拡張が、他のシナリオで問題になる可能性があるためである。可能であれば、WebRTC フレームワークは、一般的なユーテ

ィリティであるRTP拡張を採用し、特定のWebRTCユースケースに限定されたメカニズムを採用するのではなく、RTPを使用する他の

アプリケーションへのゲートウェイの簡単な実装を可能にする。 

 

 

10. シグナリングに関する考慮事項 

RTP は、外部シグナリングチャネルが存在することを前提に構築されており、RTP セッションとその機能の設定に使用することがで

きる。RTPセッションの基本設定は、次のパラメータで構成される。 

 

RTPプロファイル：セッションで使用されるRTPプロファイルの名前。RTP/AVP [RFC3551] およびRTP/AVPF [RFC4585] プロフ

ァイルは、基本レベルで相互運用でき、セキュアなバリエーションであるRTP/SAVP [RFC3711] およびRTP/SAVPF [RFC5124] 

と同様である。プロファイルのセキュアバリエーションは、SRTPパケット内の認証用の追加ヘッダーフィールドとペイロード

の暗号変換が存在するため、非セキュアバリエーションと直接相互運用しない。WebRTC は RTP/SAVPF プロファイルの使用

を要求しており、これはシグナリングされなければならない[MUST]。インターワーキング機能は、RTP/SAVPF が使用される

ことをWebRTCエンドポイントに示し、「trr-int」値を4秒に設定することによって、これをレガシーユースケースのRTP/SAVP

プロファイルに変換できる。  

 

トランスポート情報：RTPおよびRTCPの送信元と宛先の IPアドレスとポートは、各RTPセッションに対してシグナリングされ
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なければならない[MUST]。WebRTCでは、これらの転送アドレスは候補に信号を送信し、指名された候補アドレスペアに到達

する Interactive Connectivity Establishment (ICE) [RFC8445] によって提供される。RTPおよびRTCP多重化[RFC5761]を使用して

単一のポート（つまり、トランスポート層フロー）をRTPおよびRTCPフローに使用する場合は、これを通知する必要がある

[MUST]（セクション4.5）。 

 

RTPペイロードタイプ、メディアフォーマット、およびフォーマットパラメータ：メディアタイプ名 (使用されるRTPペイロード

フォーマット) とRTPペイロードタイプ番号との間のマッピングを通知しなければならない[MUST]。各メディアタイプには、

コーデックおよびRTPペイロードフォーマット(SDPの「a=fmtp:」)を設定するために通知されなければならない[MUST]いくつ

かのメディアタイプパラメータを含んでも良い[MAY]。この文書のセクション4.3は、ペイロードタイプの一意性のための要件

を論じている。  

 

RTP 拡張：必要なパラメータを含む、追加の RTP ヘッダー拡張および RTCP パケットタイプの使用は、通知されなければならな

い[MUST]。このシグナリングにより、WebRTCエンドポイントの動作 (特に送信時) が予測可能で一貫していることが保証さ

れる。ゲートウェイを介してWebRTC セッションに接続される可能性のある非WebRTC システムとの堅牢性および互換性を

確保するために、不明なRTCPパケットおよびRTPヘッダー拡張(セクション4.1)を無視する実装が必要である[REQUIRED]。  

 

RTCP帯域幅：エンドポイントとのRTCP帯域幅値の交換をサポートする必要がある。これは、SDPまたは意味的に同等なものを

使用する場合、「RTP Control Protocol (RTCP) 帯域幅のセッション記述プロトコル (SDP) 帯域幅修飾子」 [RFC3556] で説明さ

れているように実行する必要がある[SHALL]。これにより、エンドポイントは RTCP 帯域幅の共通のビューを持つことも保証

される。相互運用性の問題を引き起こす RTCP パケットのタイミングとタイムアウト間隔の違いを防ぐには、異なるエンドポ

イント間のRTCP帯域幅の共通のビューが重要である。  

 

これらのパラメータは、オファー/アンサー交換内で伝達されるSDPメッセージで表現されることが多い。RTPはSDPまたはオファー

/アンサーモデルに依存しないが、必要なすべてのパラメータが合意され、RTP実装に提供される必要がある。WebRTCでは、これらの

パラメータの設定方法はシグナリングモデルとAPIによって異なるが、APIで設定するか、ピア間で明示的にシグナリングする必要があ

る。 

 

 

11. WebRTC APIに関する考慮事項 

WebRTC API [W3C.WebRTC] とMedia Capture and Streams API [W3C.WDmediacapture-streams] は、0個以上のMediaStreamTracksで構成

されるMediaStreamの概念を定義および使用する。MediaStreamTrackは、マイクやカメラなどのあらゆる種類のメディアソースからの個々

のメディアストリームであるが、オーディオミックスやビデオコンポジションなどの概念的なソースも可能である。MediaStream 内の

MediaStreamTracksは、再生中に同期する必要がある場合がある。 

 

RTPにおけるMediaStreamTrackの実現は、RTCPeerConnectionのコンテキストにおいて、RTCPeerConnectionの一部であるRTPセッシ

ョン内で送信される SSRCによって識別されるソースパケットストリームで構成される。MediaStreamTrackを使用すると、同じRTPセ

ッションでパケットストリーム (SSRC) を追加することもできる。これらは、そのようなメディアエンコーダが使用される場合、

MediaStreamTrack に関連するソースストリームのスケーラブルなエンコーディングからの依存パケットストリームである可能性がある。

冗長パケットストリームにすることもできる。これらは、ソースパケットストリームにForward Error Correction (セクション6.2)またはRTP

再送信(セクション6.1)を適用するときに作成される。 

 

同じメディアソースが複数のMediaStreamTracksを供給できることに注意する必要がある。異なるセットの制約または他のパラメータ

をMediaStreamTrackに適用することができるので、RTCPeerConnectionに追加された各MediaStreamTrackインスタンスは、関連するパケ

ットストリームの独自のセットとなる異なるSSRCを持つ独立したソースパケットストリームを生成する必要がある[SHALL]。ソースス

トリームとエンコード設定が、同じメディアソースを共有する異なるMediaStreamTracks間で同一である場合、適用される制約とパラメ

ータに依存する。エンコーディングパラメータと制約が同じである場合、実装では、異なる RTP パケットストリームを作成するために

エンコードされたストリームを 1つだけ使用することを選択できる。このような最適化では、MediaStreamTracksの 1つに対する制約が

いつでも変更される可能性があることを考慮する必要があることに注意する。つまり、エンコーディング設定が同一でなくなり、2つの

異なるエンコーダインスタンスが必要になる可能性がある。 

 

同じMediaStreamTrackを複数のMediaStreamsに含めることもできる。したがって、複数のMediaStreamsセットで同じ同期ベースを暗

黙的に使用する必要がある。これがすべてのケースで機能し、進行中のパケットストリームの配信中に同期ベースと CNAME を変更し

てエンドポイントにメディアを中断させないようにするには、同じエンドポイントから発信されるすべての MediaStreamTrack とその関

連SSRCを、1つのRTCPeerConnection内で同じCNAMEを使用して送信する必要がある。これがセクション4.9で単一のCNAMEを使
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用する動機となっている。 

 

同じエンドポイントから発信されるすべてのSSRCに同じCNAMEを使用するという要件は、複数のエンドポイントからのトラフ

ィックを転送して1つのCNAMEだけを使用するミドルボックスを必要としない。 

 

通常、セクション4.9で指定されているように、異なるRTCPeerConnectionインスタンスに対して異なるCNAMEを使用する必要があ

る。同じCNAMEで2つの通信セッションを持つことで、異なるサービス間でのユーザまたはデバイスの追跡が可能になる (セクション

4.4.1 (詳細は [RFC8826]) 。Webアプリケーションは、異なるRTCPeerConnections (同一起点コンテキスト内) で使用されるCNAMEが同

じであることを要求できる。これにより、異なるRTCPeerConnections間でエンドポイントのRTPパケットストリームを同期できる。 

 

注意：一致するCNAMEの作成は単一のオリジン内の既存のトラッキングに依存するため、これはトラッキングの問題にはならな

い。 

 

上記は、現在、1つのRTCPeerConnection上でMediaStreamTrackを受信し、それを任意のRTCPeerConnection上の発信1つとして追加

するWebRTCエンドポイントに強制的にストリームの再同期を実行させる。送信者はCNAMEを使用するものに変更する必要があるた

め、同期のタイムベースとしてローカルシステムクロックを使用する必要がある。したがって、入力ストリームのタイムベースと送出シ

ステムの相対的な関係を定義する必要がある。この関係は、クロック・ドリフトと同期化の調整の監視も必要である。送信エンティティ

は、送信ストリームの輻輳制御も行う。パケット損失の場合、着信データの損失も処理する必要がある。これにより、発信元パケットス

トリームで問題または中断を引き起こす可能性が最も低い方法は、修復を含む完全なデコードのモデルであり、その後、発信パケットス

トリームにメディアを再度エンコードすることが観察される。この方法の最適化は明らかに可能であり、実装特有である。 

 

WebRTCエンドポイントは複数のMediaStreamTrackの受信をサポートしなければならず[MUST]、異なるMediaStreamTrack (および関

連するパケットストリームのセット) のそれぞれが異なるCNAMEを使用する。ただし、異なるCNAMEで受信されたMediaStreamTrack

には同期が定義されていない。 

 

注意：複数のCNAMEの受信をサポートする目的は、エンドポイントがストリームをリレー/転送するときに、より効率的なストリ

ーム処理を可能にする将来の変更との前方互換性を可能にすることである。また、エンドポイントが特定のタイプのマルチストリ

ームミドルボックスまたはWebRTC以外のエンドポイントと相互運用できることも保証される。 

 

「JavaScriptセッション確立プロトコル (JSEP)」 [RFC8829] は、WebRTC MediaStreams、MediaStreamTracks、SSRC間のバインディン

グが「セッション記述プロトコルでのWebRTC MediaStreamの識別」 [RFC8830] で規定されているように行われることを規定している。

MediaStream Identification (MSID) ドキュメント [RFC8830] のセクション 4.1 でも、不明な SSRC を持つソースパケットストリームを

MediaStreamTracksおよびMediaStreamsにマッピングする方法を定義している。これは、レガシー相互運用性のいくつかのケースを処理

するのに関連する。一般に、着信パケットの RTP ペイロードタイプによって、パケットストリームが送信元ストリームであるか、冗長

であるか、依存するパケットストリームであるかが明らかになる。正しい送信元パケットストリームへの関連付けは、パケットストリー

ムに使用されているペイロード形式によって異なる。 

 

最後に、この仕様ではWebRTC APIにCSRCリスト(セクション4.1)およびミキサーからクライアントへのオーディオレベル (セクシ

ョン 5.2.3) (サポートされている場合) を決定する方法を実現するための要件を課している。このための基本的な必要条件はセクション

12.2.1でさらに議論される。 

 

 

12. RTP実装に関する考慮事項 

以下の説明では、このメモで説明されているRTP機能の実装に関するガイダンスを提供する。焦点はWebRTCエンドポイントの実装

の観点にあり、ミドルボックスの動作についても言及されているが、それはこの文書の焦点ではない。 

 

12.1 RTPセッションの構成と使用 

WebRTCエンドポイントは、1つ以上の RTPセッションに同時に参加する。各 RTPセッションは、複数のメディアソースを伝達し、

複数のエンドポイントからのメディアデータを含めることができる。以下では、WebRTCエンドポイントがRTPセッションを構成およ

び使用できるいくつかの方法の概要を説明する。 

 

12.1.1 RTPセッション内での複数のメディアソースの使用 

RTPはグループ通信プロトコルであり、すべてのRTPセッションに複数のRTPパケットストリームが含まれる可能性がある。これが

望ましい理由はいくつかある。 
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・ 複数のメディアタイプ： 

WebRTC以外では、メディアソースのタイプごとに1つのRTPセッションを使用するのが一般的である（たとえば、オー

ディオソース用に 1つのRTPセッション、ビデオソース用に 1つ、それぞれが異なるトランスポート層フローを介して送

信される）。しかしながら、使用されるUDPポートの数を減らすために、WebRTCのデフォルトでは、セクション4.4で

説明されているように、すべてのタイプのメディアを単一のRTPセッションで送信する。RTPおよびRTCP多重化（セク

ション 4.5）を使用して必要なUDPポートの数をさらに減らすことができる。このRTPセッションは、1つの双方向トラ

ンスポート層フローのみを使用するが、それぞれが異なるタイプのメディアを含む複数のRTPパケットストリームを含む。

一般的な例は、2つのRTPパケットストリーム（1つのビデオと1つのオーディオ）を単一のRTPセッションに送信する

カメラとマイクを備えたエンドポイントである。 

 

・ 複数のキャプチャデバイス： 

WebRTC エンドポイントには、複数のカメラ、マイク、またはその他のメディアキャプチャデバイスが含まれる場合があ

るため、同じメディアタイプの複数の RTP パケットストリームを生成したい場合がある。または、単一のキャプチャデバ

イスから複数の異なる形式または品質設定でメディアを一度に送信することもできる。どちらの場合も、単一のエンドポイ

ントが同じメディアタイプの複数のRTPパケットストリームを同時に単一のRTPセッションに送信する可能性がある。 

 

・ 関連する修復データ： 

エンドポイントは、別のストリームに何らかの方法で関連付けられた RTP パケットストリームを送信できる。たとえば、

FECまたは別のストリームに関連する再送信データを含むRTPパケットストリームを送信する場合がある。RTPペイロー

ド形式の中には、この種の関連付けられた修復データを送信元パケットストリームの一部として送信するものと、別のパケ

ットストリームとして送信するものがある。 

 

・ 階層化または複数記述のコーディング： 

単一の RTP セッション内で、エンドポイントは、階層化されたメディアコーデック（たとえば、H.264 スケーラブルビデ

オコーディング（SVC））、またはそれぞれが個別のRTP SSRCを持つ複数のRTPパケットストリームを生成する複数記

述コーデックを使用できる。 

 

・ RTPミキサー、トランスレータ、およびその他のミドルボックス： 

WebRTCコンテキスト内のRTPセッションは、エンドポイントと他のピアデバイスとの間のポイントツーポイントの関連

付けであり、これらのデバイスは共通のSSRCスペースを共有する。ピアデバイスは別のWebRTCエンドポイントである

場合もあれば、RTP ミキサー、トランスレータ、またはその他の形式のメディア処理ミドルボックスである場合もある。

後者の場合、ミドルボックスは複数の参加者から混合されたRTPストリームまたはリレーされたRTPストリームを送信す

る可能性があり、WebRTC エンドポイントはこれをレンダリングする必要がある。したがって、WebRTC エンドポイント

が単一のRTPセッションのメンバーにすぎない場合でも、ピアデバイスはそのRTPセッションを拡張して他のエンドポイ

ントを組み込むことができる。WebRTCはグループ通信環境であり、エンドポイントは、単一のRTPセッションであって

も、一度に複数のRTPパケットストリームを受信、デコード、および再生できる必要がある。 

 

12.1.2 複数のRTPセッションの使用 

単一のRTPセッション内で複数のRTPパケットストリームを送受信することに加えて、WebRTCエンドポイントは複数のRTPセッ

ションに参加する場合がある。 WebRTCエンドポイントがこれを選択する理由はいくつかある。 

 

・ レガシーデバイスと相互運用するには： 

WebRTC以外の世界では、異なるタイプのメディアを別々のRTPセッションで送信するのが一般的である。たとえば、音

声用に1つのRTPセッションを使用し、ビデオ用に別のトランスポート層のフローで別のRTPセッションを使用する。す

べてのWebRTCエンドポイントは、さまざまなタイプのメディアをさまざまなRTPセッションで送信して、そのようなレ

ガシーデバイスと相互運用できるようにするオプションをサポートする必要がある。これについてはセクション4.4で詳し

く説明している。 

 

・ サービス品質を向上させるためには： 

いくつかのネットワークベースのサービス品質メカニズムは、トランスポート層フローの粒度で動作する。これらのメカニ

ズムを使用して一部のRTPパケットストリームに差別化されたサービス品質を提供する必要がある場合、これらのRTPパ

ケットストリームは、別のトランスポート層フローを使用し、適切なサービス品質マーキングを使用して、別の RTP セッ

ションで送信する必要がある。これについては、セクション12.1.3で詳しく説明する。 
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・ 異なる目的でメディアを分離するには： 

エンドポイントは、ピアデバイスがそれらを簡単に区別できるようにするために、異なる RTP セッションで異なる目的を

持つ RTP パケットストリームを送信したい場合がある。たとえば、一部の集中型マルチパーティ会議システムは、アクテ

ィブスピーカーを高解像度で表示するが、他の参加者は低解像度の「サムネイル」で表示する。このようなシステムは、

RTPミドルボックスの操作を簡素化するために、別々のRTPセッションを使用してビデオの高解像度バージョンと低解像

度バージョンを同時に送信するようにエンドポイントを構成する場合がある。 WebRTC コンテキストでは、これは現在、

1つ（または複数）のRTCPeerConnectionに同じメディアソースを持つ複数のWebRTC MediaStreamTracksを確立すること

で可能である。次に、各 MediaStreamTrack は、特定のメディア品質、つまりメディアビットレートを提供するように構成

され、そのRTCPeerConnectionのコンテキストで具体的に合意されたコーデックパラメータを使用して、独立してエンコー

ドされたバージョンを生成する。 RTPミドルボックスは、SSRC、RTPペイロードタイプ、またはRTPペイロード、RTP

ヘッダー拡張、または RTCP パケットに含まれるその他の情報を検査することにより、低解像度ストリームと高解像度ス

トリームに対応するパケットを区別できる。ただし、RTP パケットストリームが別々のトランスポート層フロー上の別々

のRTPセッションに到着する場合は、RTPパケットストリームを簡単に区別できる。 

 

・ 複数のピアに直接接続するには： 

マルチパーティ会議では、RTPミドルボックスを使用する必要はない。それよりも、図1に示すように、複数の個別のRTP

セッションで構成されるマルチユニキャストメッシュを作成できる。各参加者は、個別の RTP セッションを介して（つま

り、独立したRTCPeerConnectionオブジェクトを使用して）RTPトラフィックを他のすべての参加者に送信する。このトポ

ロジには、メディアデータへのアクセスと操作を信頼できるRTPミドルボックスノードを必要としないという利点がある。

欠点は、送信者自体を超えて同じセッションの一部である参加者ごとにRTPパケットストリームのコピーを 1つ要求する

ことにより、各送信者で使用される帯域幅が増えることである。 

 

図1：複数のRTPセッションを使用したマルチユニキャスト 

 

マルチユニキャストトポロジは、複数のピアツーピアトランスポート層接続にまたがる単一の RTPセッションとして実装

することも、またはピアの各ペア間に1つずつある複数のペアワイズRTPセッションとして実装することもできる。 RTP

セッションとRTCPeerConnectionオブジェクト間の関係の一貫したマッピングを維持するために、これをいくつかの個別の

RTPセッションとして実装することをお勧めする[RECOMMENDED]。唯一の欠点は、エンドポイントAがBとCの間で

発生する伝送の品質を認識しないことである。これは、BとCの間のRTPセッションのRTCPレポートが表示されないた

めであるが、3人の参加者全員が単一のRTPセッションの一部である場合は表示される。 Mboneツール（1990年代後半の

実験的なRTPベースのマルチキャスト会議ツール）の経験から、サードパーティのRTCP受信品質レポートを、非対称ネ

ットワークの問題を理解するのに役立つ方法でユーザに提示できることが示されている。個別の RTPセッションを使用す

るアプローチでは、これを防ぐことができる。ただし、個別の RTP セッションを使用する利点は、異なるピア間で異なる

メディアビットレートとRTPセッション構成を使用できるため、AからCへの転送に制限がある場合に、BがCと同じ品

質低下に耐えることを強制されないことである。これらの利点は、デバッグ能力の制限を上回ると考えられる。 

 

・ 複数のピアに間接的に接続： 

マルチパーティ会議の一般的なシナリオは、RTPミキサー、トランスレータ、またはその他のタイプのRTPミドルボック

スを使用して、複数のピアへの間接接続を作成することである。図2は、4人の集中型会議で使用される可能性のある単純

なトポロジの概要を示している。ミドルボックスは、受信した RTP パケットストリームの一部のみを特定の受信者に送信

するか、一連の寄与ストリームから結合されたRTPパケットストリームを提供することにより、特定の観点からRTPパケ

ットストリームの送信を最適化するように機能する。 
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図2：ユニキャストパスのみのRTPミキサー 

 

ミドルボックスの実装にはさまざまな方法がある。標準のRTPミキサーまたはトランスレータとして実装されている場合、

単一の RTP セッションはミドルボックス全体に拡張され、1 つのマルチパーティセッション内のすべてのエンドポイント

を包含する。他のタイプのミドルボックスは、各エンドポイントとミドルボックスの間で個別の RTP セッションを使用す

る場合がある。一般的な側面は、これらのRTPミドルボックスが、WebRTCエンドポイントによって提供されるメディア

エンコーディングを制御するために多くのツールを使用できることである。これには、エンコーディングチェーンの切断を

要求したり、エンコーダにいわゆるイントラフレームを生成させたりするなどの機能が含まれる。もう1つの一般的な側面

は、混合出力によりよく一致するようにストリームのビットレートを制限することである。他の側面は、最適なフレームレ

ート、画像解像度、およびフレームレートと空間品質の間のトレードオフを制御することである。ミドルボックスは、アプ

リケーションに適切なメディア最適化を提供しながら、輻輳制御を正しく実行し、ソースを識別し、同期を管理する責任が

ある。ミドルボックスは、RTP ヘッダーまたは 1 つのエンドポイントから受信したメディア自体（または両方）を操作し

てからエンドポイントに送信するため、セキュリティに関しても信頼できるノードである必要がある。したがって、RTP

パケットストリームを送信する前に、復号化してから再暗号化できる必要がある。 

 

ミキサーは、RTPパケットストリームに関するRTCPレポートをミキサー間で転送しないことが期待されている。これは、

異なるエンドポイントに提供される RTP パケットストリームの違いによるものである。元のメディアソースには、さまざ

まな受信者に送信される前のミキサーの操作に関する情報がない。このシナリオでは、エンドポイントのフィードバックま

たはリクエストがミキサーに送られる。ミキサーがそれ自体でこれに対処できない場合、受信者の要求を満たすために元の

メディアソースに移動することを余儀なくされる。これは、必ずしもRTPおよびRTCPトラフィックに明示的に表示され

るとは限らないが、相互作用とそれらを完了する時間は、そのような依存関係を示す。 

 

マルチパーティシナリオでソース認証を提供することは課題である。ミキサーベースのトポロジでは、エンドポイントのソ

ース認証は、最初に、暗号化検証によってメディアがミキサーからのものであることを検証し、次に、ミキサーを信頼して

エンドポイントに向かうソースを正しく識別することに基づいている。複数のエンドポイントがエンドポイントに直接表示

される RTP セッションでは、すべてのエンドポイントが互いのマスターキーに関する知識を持っているため、セッション

内の別のエンドポイントから発信されたと主張するパケットを注入できる。リレーを実行するノードは、以前に他のエンド

ポイントから送信されたSSRCフィールドを持つパケットの転送を防止することにより、暗号化されていない軽減を実行で

きる。ソースの暗号化検証のために、SRTP は、基本 WebRTC 標準の一部ではない追加のセキュリティメカニズム（たと

えば、SRTP [RFC4383]のTimed Efficient Stream Loss-Tolerant Authentication（TESLA））を必要とする。 

 

・ 複数のピア間でメディアを転送するには： 

RTPパケットストリームを受信するエンドポイントが、そのRTPパケットストリームをサードパーティに転送できること

が望ましい場合がある。これをサポートする上でのセキュリティとプライバシーへの明らかな影響がいくつかあるが、潜在

的な用途もある。これは、受信およびデコードされたメディアを取得し、それを新しいストリームとして再エンコードおよ

び送信されるメディアソースとして使用することにより、W3C APIでサポートされる。 

 

RTP層では、メディア転送は連続したRTP受信者およびRTP送信者として機能する。受信側はRTPセッションを終了し

てメディアをデコードし、送信側は完全に別個の RTP セッションを使用してメディアを再エンコードして送信する。元の

送信者にはメディアの受信者が 1 人しか表示されず、RTP 層の情報に基づいて転送が行われていることを知ることができ

ない。転送されたメディアの送信に使用されるRTPセッションは転送しているノードがメディアを受信したRTPセッショ

ンに接続されていないためである。 

 

転送を実行しているエンドポイントは、転送に適した RTP パケットストリームを生成する責任がある。転送されたメディ

アを送信するために使用される発信RTPセッションは、メディアが受信されたRTPセッションとは完全に分離されている。



 

  － 34 － ＴＲ－１０９５ 

これには、輻輳制御の目的でメディアトランスコーディングが必要になり、発信 RTP セッションに適したビットレートが

生成され、メディア品質が低下し、転送エンドポイントがリソースをトランスコーディングに費やすようになる。メディア

トランスコーディングにより、2つの異なるRTPセッション(発信RTPセッションと受信RTPセッション)が分離され、ほ

とんどすべての依存関係が削除され、転送エンドポイントがメディアトランスコーディング操作を最適化できるようになる。

コストは、転送ノードでの計算の複雑さが大幅に増加する。転送されたストリームの受信者は、転送デバイスをストリーム

の送信者と見なし、転送デバイスによって生成されたまったく新しい RTP パケットストリームではなく、転送されたスト

リームを受信していることをRTP層から知ることができない。 

 

12.1.3 RTPストリームの差別化された処理 

RTPパケットストリームの差別化された処理のユースケースがある。このような差別化は、システムのいくつかの場所で発生する可能

性がある。第一に、メディアを送信するエンドポイント内の優先順位付けである。これは、送信される RTP パケットストリームと、輻

輳制御によって決定される現在利用可能な集約からのビットレートの割り当ての両方を制御する。 

 

WebRTC API [W3C.WebRTC]により、アプリケーションはさまざまなMediaStreamTracksの相対的な優先順位を示すことができると期

待されている。これらの優先順位は、特に輻輳制御のために RTP パケットストリーム間で使用可能な帯域幅を分割する方法を決定する

場合に、ローカルRTP処理に影響を与えるために使用できる。 RTP再送信やFECの冗長ストリームなど、メインRTPパケットストリ

ームに関連付けられているRTPパケットストリームについても、相対的な優先順位の変更を考慮する必要がある。このような冗長RTP

パケットストリームの重要性は、そのコーデックがパケット損失に対してどれだけ堅牢であるかに関して、使用されるメディアタイプと

コーデックに依存する。ただし、デフォルトのポリシーでは、冗長RTPパケットストリームにソースRTPパケットストリームと同じ優

先度を使用する場合がある。 

 

次に、ネットワークは、RTPパケットストリームを含むトランスポート層フローとサブフローに優先順位を付けることができる。通常、

差分処理には2つのステップが含まれる。1つは IPパケットが異なる処理が必要なクラスに属しているかどうかを識別することで、2つ

目はパケットに優先順位を付けるための実際のメカニズムで構成される。 IPパケットを分類するための3つの一般的な方法は次のとお

りである。 

 

DiffServ：エンドポイントは、パケットが特定のクラスに属していることをネットワークに示すために、DiffServコードポイントで

パケットをマークする。 

 

フローベース：特定の処理を行う必要があるパケットは、IPアドレスとポートアドレスの組み合わせを使用して識別される。 

 

ディープパケットインスペクション：ネットワーク分類子（DPI）はパケットを検査し、パケットが優先される特定のアプリケー

ションとタイプを表しているかどうかを判断しようとする。 

 

フローベースの差別化は、トランスポート層フロー内のすべてのパケットに同じ処理を提供する。つまり、相対的な優先順位付けは不

可能である。さらに、リソースが限られている場合、WebRTCセッションで使用されるすべてのRTPパケットストリームに対してベス

トエフォートと比較して、差別的な処理を提供できない可能性がある。フローベースの差別化の使用は、WebRTC システムとネットワ

ークの間で調整する必要がある。 WebRTCエンドポイントは、フローベースの差別化を使用して、RTPパケットストリームをさまざま

なUDPフローに分離し、フローベースの差別化をよりきめ細かく使用できるようにする可能性があることを認識する必要がある。使用

されたフロー、それらの5タプル、および優先順位付けは、ネットワークに通信して、優先順位付けを有効にするためにフローを正しく

識別できるようにする必要がある。これに対する特定のプロトコルサポートは指定されていない。 

 

DiffServは、エンドポイントまたは分類子のいずれかが適切なDifferentiated Services Code Point（DSCP）でパケットをマークできるこ

とを前提としているため、パケットはそのマークに従って処理される。エンドポイントがトラフィックをマークする場合、WebRTC コ

ンテキストで2つの要件が発生する。1）WebRTCエンドポイントは、使用するDSCPを認識し、RTPパケットストリームのセットでそ

れらを使用できることを認識している必要がある。2）パケットを送信するときに、情報をオペレーティングシステムに伝達する必要が

ある。このプロセスの詳細は、このメモの範囲外であり、 「WebRTC QoSのDifferentiated Services Code Point（DSCP）パケットマーキ

ング」[RFC8837]でさらに説明されている。 

 

SRTPメディアの暗号化にもかかわらず、ディープパケットインスペクターはRTPストリームをかなり分類することができる。その理

由は、SRTPがRTPヘッダーの最初の12バイトを暗号化しないままにするためである。これにより、SSRCを使用したRTPストリーム

の識別が容易になり、たとえばストリームのメディアタイプを判別するために相関させることができる有用な情報が分類子に提供される。

パケットサイズ、受信時間、パケット間隔、RTPタイムスタンプの増分、およびシーケンス番号を使用して、かなり信頼性の高い分類が

実現される。 
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パケットベースのマーキングスキームの場合、RTPペイロードの相対的な優先度に基づいて、個々のRTPパケットを異なる方法でマ

ーキングできる場合がある。たとえば、I、P、およびBの画像を含むビデオコーデックは、Bフレームのみを伝送するペイロードを優先

することができる。これは、これらのペイロードの損失が少ないためである。ただし、QoSメカニズムと適用されるマーキングによって

は、パケットドロップの確率が異なるだけでなく、パケットの並べ替えも発生する可能性がある。詳細については、[RFC8837]および

[RFC7657]を参照。デフォルトのポリシーとして、RTPパケットストリームに関連するすべてのRTPパケットには、同じ優先順位を付け

る必要がある。パケットごとの優先順位付けはこのメモの範囲外であるが、将来的に他の場所で指定される可能性がある。 

 

特定のRTPパケットストリームに関連付けられたRTCPパケットをどのようにマークする必要があるかを考慮することも重要である。

送信者レポート（SR）を使用するRTCP複合パケットは、RTPパケットストリーム自体と同じ優先度でマークする必要があるため、RTCP

ベースのラウンドトリップ時間（RTT）の測定は、RTPパケットストリームが経験するのと同じトランスポート層フロー優先度を使用し

て行われる。RRパケットを含むRTCP複合パケットは、報告されたRTPパケットストリームの大部分で使用される優先度で送信する必

要がある。タイムクリティカルなフィードバックパケットを含むRTCPパケットは、より高い優先度を使用して、そのようなフィードバ

ックの適時性と配信の可能性を向上させることができる。 

 

12.2 メディアソース、RTPストリーム、および参加者の識別 

12.2.1 メディアソース識別 

各RTPパケットストリームは、一意の同期ソース (SSRC) IDによって識別される。SSRC IDは、 RTPパケットストリームを構成す

る各RTPパケットで伝送され、対応するRTCPレポートでそのストリームを識別するためにも使用される。SSRCは、セクション4.8で

説明したように選択される。 WebRTCエンドポイントの単一のトランスポート層フローで受信されたRTPおよびRTCPパケットを逆多

重化する最初の段階は、SSRC値に基づいてRTPパケットストリームを分離することである。それが完了すると、追加の逆多重化手順に

より、メディアをレンダリングする方法と場所を決定できる。 

 

RTPを使用すると、ミキサーまたはその他のRTP層のミドルボックスで、複数のメディアソースからのエンコードされたストリーム

を組み合わせて、新しいメディアソース（ミキサー）からの新しいエンコードされたストリームを形成できる。その新しい RTP パケッ

トストリーム内のRTPパケットには、コントリビューティングソース（CSRC）リストを含めることができる。どの元のSSRCが結合さ

れたソースストリームに貢献したかを示す。セクション 4.1 で説明したように、実装は、CSRC リストを含む RTP データパケットと、

CSRCリストに存在するソースに関連するRTCPパケットの受信をサポートする必要がある。CSRCリストは、実行されているミキシン

グ操作に応じて、パケットごとに変更される可能性がある。ユーザインタフェースがセッションでアクティブな参加者を示している場合、

特定の RTP パケットにどのメディアソースが寄与しているかを知ることが重要になる可能性がある。アプリケーションがセッション参

加の変更を追跡できるようにするには、パケットに含まれるCSRCリストの変更を何らかのAPIを使用してWebRTCアプリケーション

に公開する必要がある。SSRC / CSRC名前空間がWebRTCアプリケーションに公開されないように、CSRC値をこのAPIと交差すると

きにWebRTC MediaStream IDにマップして戻すことが望ましい。 

 

12.2.2 SSRC衝突検出 

RTP標準では、SSRC衝突の検出と処理をサポートするRTP実装が必要である。つまり、2つの異なるエンドポイントが同じSSRC値

を使用する場合に競合を解決できる（[RFC3550]のセクション8.2を参照）。この要件は、WebRTCエンドポイントにも適用される。 SSRC

の衝突が発生する可能性のあるシナリオはいくつかある。 

 

・ 各SSRCが2つのエンドポイントのいずれかに関連付けられ、メインメディアを伝送するSSRC IDがシグナリングチャネ

ルでアナウンスされるポイントツーポイントセッションでは、使用されているSSRCに関する情報により、衝突が発生する

可能性が低くなる。 SDP が使用されている場合、この情報は、ソース固有の SDP 属性 [RFC5576] によって提供される。

それでも、ピアにシグナリングしてシグナリングメッセージで確認応答を受信する前に、両方のエンドポイントが新しい

SSRC IDの使用を開始すると、衝突が発生する可能性がある。 「セッション記述プロトコル（SDP）のソース固有のメデ

ィア属性」[RFC5576]には、エンドポイントがSSRC衝突をどのように解決したかを通知するメカニズムが含まれている。 

 

・ シグナリングされていないSSRC値は、RTPセッションにも表示される可能性がある。一部のRTP機能は、機能を提供す

るために追加の SSRC を使用するため、これは見た目よりも可能性が高くなる。たとえば、再送信データは、ソース RTP

パケットストリーム[RFC4588]のSSRCとは別に、独自のSSRCを必要とする別のRTPパケットストリームを使用して送信

される場合がある。このような場合、エンドポイントは、RTPレベルとRTCPeerConnectionレベルの両方で正しく機能する

ために、シグナリングチャネルを介して厳密にアナウンスする必要のない新しいSSRCを作成できる。 

 

・ マルチパーティ会議の複数のエンドポイントは、新しいソースを作成し、それらを RTP ミドルボックスに向けて通知でき

る。 SSRC / CSRCがRTPミドルボックスからの異なるエンドポイント間で伝播される場合、衝突が発生する可能性がある。 
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・ RTPミドルボックスは、エンドポイントのRTCPeerConnectionを同じエンドポイントからの別のRTCPeerConnectionに接続

して、エンドポイントが独自のトラフィックを受信するループを形成する可能性がある。明らかにバグと見なされるが、エ

ンドポイントがケースを認識して処理できることが重要である。このケースは、受信したストリームが別のストリームであ

るが、このクライアントの入力が含まれているメディアミキサーなどが関係している場合に、さらに問題になる。 

 

これらのSSRC / CSRCの衝突は、同じRTPセッションがRTPミドルボックスによって複数のRTCPeerConnectionsに拡張されている

場合にのみRTPレベルで処理できる。複数のRTCPeerConnectionsが相互接続されているより一般的なケースを解決するには、複数の相

互接続されたRTCPeerConnection間で伝播されるMediaStreamTrackの一部である1つまたは複数のメディアソースの識別をこれらの相互

接続間で保持する必要がある。 

 

12.2.3 メディア同期コンテキスト 

エンドポイントが複数のメディアソースからメディアを送信する場合、これらのメディアソースを同期するかどうか（およびどのメデ

ィアソースを同期するか）を検討する必要がある。 RTP / RTCPでは、同期は、RTPパケットストリームのセットが、同じRTCP CNAME 

IDを使用して、同じ同期コンテキストおよび論理エンドポイントからのものとして示されるようにすることで提供される。 

 

次の規定は、すべてのメディアソースの内部クロック (つまり、RTP タイムスタンプを駆動するもの) を NTP フォーマットでエンコ

ードされたRTCP送信者レポートで提供されるシステムクロックに関連付けることができるということである。すべてのRTPタイムス

タンプをすべてのすべてのソースの共通システムクロックに相関させることにより、複数のRTPセッション間でも、さまざまなRTPパ

ケットストリームのタイミング関係を受信者で導出でき、必要に応じてストリームを同期できる。要件は、メディア送信者が相関情報を

提供することである。情報が使用されているかどうかは受信者次第である。 

 

 

13. セキュリティに関する考慮事項 

WebRTCの全体的なセキュリティアーキテクチャは[RFC8827]で説明されており、WebRTCフレームワークのセキュリティに関する考

慮事項は[RFC8826]で説明されている。これらの考慮事項は、このメモにも当てはまる。 

 

RTP仕様、RTP/SAVPFプロファイル、およびこのメモで説明されている完全なプロトコルスイートを形成するさまざまなRTP / RTCP

拡張機能と RTP ペイロード形式のセキュリティに関する考慮事項が適用される。これらのさまざまなプロトコル拡張の組み合わせから

生じる新しいセキュリティ上の考慮事項はないと考えられている。 

 

「リアルタイムトランスポートコントロールプロトコル（RTCP）ベースのフィードバック（RTP / SAVPF）用の拡張セキュアRTPプ

ロファイル」 [RFC5124] ] は、機密性、整合性、および部分的なソース認証を提供することによって、基本的な問題の処理を提供する。

[RFC8827]のセクション5.5で定義されているように、この保護されたRTPプロファイルとDTLS-SRTPキーイング[RFC5764]を組み合わ

せることにより、実装と使用が必須のメディアセキュリティソリューションが作成される。 

 

RTCPパケットは、関連するRTPセッション間で同期する必要があるRTPパケットストリームを関連付けるために使用されるCanonical 

Name (CNAME) IDを伝達する。CNAME値の不適切な選択はプライバシーの問題になる可能性がある。このメモのセクション4.9では、

[RFC7022]で指定されているように、短期間の永続的なRTCP CNAMEの生成が義務付けられており、このリスクを軽減する追跡不可能

なCNAME値が生成される。 

 

RTCP レポート間隔が不適切な値に設定されている場合、潜在的なサービス拒否攻撃が存在する。これは、SDP 「b=RR:」行または

「b=RS:」行[RFC3556]または同様のメカニズムを使用して、RTCP帯域幅の割合を過度に大きな値または小さな値に設定するか、過度に

大きいまたは小さい値を選択することによって実行できる。 

 

RTP / AVPF最小レシーバーレポート間隔の値（SDPを使用している場合、これは「a=rtcp-fb:... trr-int」パラメータである）[RFC4585]。

リスクは次のとおりである。 

 

1. RTCP帯域幅は、定期的なレポート間隔を非常に大きくして、効果的な輻輳制御を維持できず、メディアトラフィックによって

引き起こされる輻輳によるサービス拒否につながる可能性があるように構成できる。 

2. RTCP間隔を非常に小さい値に設定すると、エンドポイントが高速RTCPトラフィックを生成し、RTCPトラフィックが輻輳制

御されていないためにサービス拒否につながる可能性がある。および 

3. RTCPパラメータは、エンドポイントごとに異なるように設定できる。一部のエンドポイントでは大きなレポート間隔を使用し、

一部のエンドポイントでは小さなレポート間隔を使用する。これにより、レポート間隔に基づくタイムアウト期間の不一致に
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よる参加者のタイムアウトが早すぎるため、サービス拒否につながる。 [RFC8108]のセクション6.1で説明されているように、

エンドポイントがRTP / AVPF最小レシーバーレポート間隔（trr-int）[RFC4585]に小さいがゼロ以外の値を使用する場合、これ

は特に懸念される。 

 

参加者のタイムアウトを計算するときに、固定された（短縮されていない）最小間隔を使用することで、参加者の時期尚早なタイムア

ウトを回避できる（このメモのセクション4.1および[RFC8108]のセクション7.1.2を参照）[SHULD]。他の懸念に対処するために、エン

ドポイントは、[RFC3550]で指定されたデフォルトの5秒間隔よりも大幅に長くなるようにRTCPレポート間隔を構成するパラメータを

無視する必要がある（メディアデータレートが非常に低く、長いレポート間隔がメディアデータレートの約5％に相当する場合を除きく）、

またはRTCP帯域幅がメディア帯域幅を超えるようにRTCPレポート間隔を十分に小さく設定する。 

 

[RFC6562]のガイドラインは、Opusなどの可変ビットレート（VBR）オーディオコーデックを使用する場合に適用される（必須のオー

ディオコーデックの説明については、セクション 4.3 を参照）。[RFC6562]のガイドラインも適用されるが、クライアントからミキサー

へのオーディオレベルヘッダー拡張機能（セクション 5.2.2）またはミキサーからクライアントへのオーディオレベルヘッダー拡張機能

（セクション 5.2.3）を使用する場合は、それほど重要ではない。ヘッダー拡張の暗号化の使用をお勧めする [RECOMMENDED]。既知

の理由がない限り、音声アクティビティベースのソース選択やサードパーティのモニタリングを実行するRTPミドルボックスのように、

情報から大きなメリットが得られる。これは、APIまたはシグナリングを使用して表現されている。情報漏えいが音声レベルの表示から

重大であることを示すさらなる証拠が作成された場合、その時点で暗号化の使用を義務付ける必要がある。 

 

RTPミドルボックスを使用するマルチパーティ通信シナリオでは、セッションのセキュリティを維持するために、これらのミドルボッ

クスに多くの信頼が置かれる。ミドルボックスは、機密性と整合性を維持し、ソース認証を実行する必要がある。セクション12.1.1で説

明したように、ミドルボックスは、会議に参加しているエンドポイントが別のエンドポイントになりすますことを防ぐチェックを実行で

きる。マルチパーティトポロジに関するいくつかの追加のセキュリティに関する考慮事項は、[RFC7667]にある。 

 

 

14. IANAの考慮事項 

このドキュメントには IANAアクションはない。 
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