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－ i － ＪＴ－Ｘ５２０補遺

本標準で定めるディレクトリの情報定義

＜参考＞

１．補遺の作成及び改版に至った経緯

ＴＴＣ標準ＪＴ－Ｘ５２０に基づいて、ディレクトリをインプリメントする際には、ディレクトリ

の提供する情報であるオブジェクトクラスおよび属性型等の情報定義を規定しておく必要がある。Ｉ

ＴＵ－Ｔ勧告Ｘ．５２０およびＸ．５２１においては、代表的な属性型およびオブジェクトクラスを

規定しているが、ここで規定した以外の属性型およびオブジェクトクラスについては、オブジェクト

識別子の体系に従って、拡張することとしている。

一方、国内においては、ディレクトリのオブジェクト識別子に関して、ＴＴＣで登録管理していく

こととなったので、これに基づくオブジェクトクラスと属性型等の情報定義を規定する必要があるた

め、本補遺を作成することとした。

また、平成６年１１月にＰＨＳ（パーソナル・ハンディ・ホン・システム）標準化動向に伴いＰＨ

Ｓ関連ディレクトリ情報の追加記述を行うこととした。

ＪＴ－Ｑ１２１８－ａの第２版改訂に伴いＰＨＳ関連ディレクトリ情報の追加が必要となったため、

平成８年２月にＪＴ－Ｘ５２０補遺にＰＨＳ関連ディレクトリ情報の追加を行った。

Ｘ．５００ディレクトリに準拠したＣＡ（証明機関：Certificate Authority）サービスに利用可能

な各種アルゴリズムを検討する中で，Ｘ．５００シリーズにおけるディレクトリのオブジェクト識別

子を付与する必要となったため、平成９年６月にＪＴ－Ｘ５２０補遺にＣＡ関連アルゴリズムのディ

レクトリ情報の追加を行った。

Ｘ．４００シリーズ勧告に準拠したＭＨＳサービスにセキュリティ機能付加を検討する中で、機能

実現に必要となるアルゴリズムに対してオブジェクト識別子を付与する必要が生じたため、平成１０

年９月にＪＴ－Ｘ５２０補遺に鍵配送アルゴリズム・ＦＥＡＬアルゴリズムのディレクトリ情報を追

加した。

電話網等の加入者のデータを網間で引き渡す信号プロトコル（アプリケーションプロトコル）の標

準化において、ディレクトリサービスに基づく情報モデルを規定し、Ｘ．５００をベースとするイン

テリジェントネットワークアプリケーションプロトコル（ＩＮＡＰ）を適用するために、オブジェク

ト識別子を付与する必要が生じたため、平成１２年９月にＪＴ－Ｘ５２０補遺にディレクトリ情報を

追加した。

２．規定範囲

本補遺は、ＴＴＣ標準ＪＴ－Ｘ５２０（第２版、平成６年４月２７日制定）に追加する、ディレク

トリのオブジェクトクラスと属性型等の情報定義について規定するものである。
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３．改版の履歴等

対応するＴＴＣ標準
版数   発行日 改版内容

番号 名称 発行年度 版数

第１版 平成６年 ２月 21 日 制定 JT-X520

ﾃﾞｨﾚｸﾄﾘのｵﾌﾞｼﾞｪ

ｸﾄｸﾗｽ と属性型 1988 第１版

第２版 平成６年 11 月 24 日 改訂 JT-X520

ﾃﾞｨﾚｸﾄﾘのｵﾌﾞｼﾞｪ

ｸﾄｸﾗｽ と属性型 1993 第２版

第３版 平成 8年 ２月 ６日 改訂 JT-X520

ﾃﾞｨﾚｸﾄﾘのｵﾌﾞｼﾞｪ

ｸﾄｸﾗｽ と属性型 1993 第２版

第４版 平成９年 ６月 ３日 改訂 JT-X520

ﾃﾞｨﾚｸﾄﾘのｵﾌﾞｼﾞｪ

ｸﾄｸﾗｽ と属性型 1993 第２版

第５版 平成 10 年 ９月４日 改訂 JT-X520

ﾃﾞｨﾚｸﾄﾘのｵﾌﾞｼﾞｪ

ｸﾄｸﾗｽ と属性型 1993 第２版

第６版 ２０００年 ９月12日 改訂 JT-X520

ﾃﾞｨﾚｸﾄﾘのｵﾌﾞｼﾞｪ

ｸﾄｸﾗｽ と属性型 1993 第２版

４．その他

(1)参照している勧告、標準等

(a)ＩＴＵ－Ｔ勧告

　X.121, X.200, X.208, X.500, X.501, X.509, X.520, X.521, X.402

(b)ＴＴＣ標準

JT-X500 、JT-X520 、JT-Q1218-a（第２版）

　　　　(c) その他
RFC1319  :  The  MD2 Message-Digest Algorithm
RFC1320  :  The  MD4 Message-Digest Algorithm
RFC1321  :  The  MD5 Message-Digest Algorithm

(2) 権利所有

   本標準（ＪＴ－Ｘ５２０補遺）には、工業所有権等に関して特別の記述は行われていないが、

権利所有者は、「当該権利について、ＥＳＩＧＮ電子署名技術、Ｎ－Ｈａｓｈデータ圧縮技術

および FEAL 暗号技術の権利は、日本電信電話株式会社の保有するところのものであり、ＴＴＣ

標準を使用する者に対し、適切かつ非排他的条件で工業所有権等の実施を許諾する。ただし、

当該ＴＴＣ標準を使用する他の者が、当該ＴＴＣ標準で規定する内容の全部または一部が対象

となる工業所有権等の権利を所有し、かつ、権利を主張した場合、その者についてはこの限り

ではない」ことを表明している。
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１．はじめに

1.1 　本書の目的

　ディレクトリは、ＣＣＩＴＴ　ＳＧVII の国際標準化活動の成果として、１９８８年にＸ．５００シ

リーズとして勧告された。

　

　本書は、ＴＴＣ標準ＪＴ－Ｘ５２０（第１版）の制定以降に、ＴＴＣ標準ＪＴ－Ｘ５２０として規

定された、ディレクトリのオブジェクトクラスと属性型等の情報定義を、「ＴＴＣ標準ＪＴ－Ｘ５２

０補遺」としてとりまとめたものである。
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２．本標準で定めるオブジェクトクラス

（１）　ジャンル（genre）

　オブジェクトクラス「ジャンル」は、職業検索や目的別検索に対応するディレクトリ情報ツリー（Ｄ

ＩＴ）を構築しようとする時に、これらの情報群を分類項目としてまとめるため、必要となる中間ノ

ードのエントリ情報構造を定義するために用いられる。オブジェクトクラス「ジャンル」は、分類内

容を示す「ジャンル名」属性を必須属性として、また、必要に応じて、その内容を解説する「説明」

属性を持ってもよい。

      genre OBJECT-CLASS

            SUBCLASS OF top

            MUST CONTAIN｛

                 genreName｝

            MAY CONTAIN ｛

                 description｝

            ::= ｛ ttc-objectClass 1　｝

      ttc-objectClass OBJECT IDENTIFIER ::= ｛ id-ds 1  ｝

      id-ds OBJECT IDENTIFIER ::= ｛ itu-t(0) administration(2) jp(440) ds(5) ｝

（２）　ＰＨＳサービス提供者（phsServiceProvider）

　　オブジェクト識別子の値：｛ ttc-objectClass 2　｝

　　定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（３）　ＰＨＳ加入者（phsSubscriber ）

    オブジェクト識別子の値：｛ ttc-objectClass 3　｝

　　定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

  

（４） ＰＨＳ　ＩＳＰＴサービス提供者（phsISPTServiceProvider） 　

    オジブェクト識別子の値：｛ ttc-objectClass 4　｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（５）　ＰＨＳ　ＩＳＰＴ加入者プロファイル（phsISPTSubscriberProfile）

    オブジェクト識別子の値：｛ ttc-objectClass 5　｝

    定義元標準            ：  ＪＴ－Ｑ１２１８－ａ

（６）　電気通信サービス提供者識別（telecommunicationsServiceProviderId）

    オブジェクト識別子の値：｛ ttc-objectClass 6　｝

    定義元標準            ：  ＪＴ－Ｑ１２２８－ｃ

（７）　電気通信サービス加入者名（telecommunicationsServiceSubscribersName）

    オブジェクト識別子の値：｛ ttc-objectClass 7　｝

    定義元標準            ：  ＪＴ－Ｑ１２２８－ｃ
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３．本標準で定める属性型

（１）　ジャンル名（genreName）

　「ジャンル」属性型は、職業検索や目的別検索に対応するディレクトリ情報ツリー（ＤＩＴ）を構

築しようとする時に、必要となるこれらの情報群をまとめる中間ノード名を規定する。

        genreName ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  caseIgnoreStringSyntax

              ::= ｛ ttc-attributeType 1　｝

        ttc-attributeType OBJECT IDENTIFIER ::= ｛ id-ds 2  ｝

（２）　ＭＨＳ配送Ｏ／Ｒアドレス種別

　「ＭＨＳ配送Ｏ／Ｒアドレス種別」属性型は、ＭＨＳにおいて、ＭＴＡがディレクトリ名からＯ／

Ｒアドレスへの変換を行う時、マルチバリューが可能なＯ／Ｒアドレス属性から、「ＭＨＳ配送Ｏ／

Ｒアドレス種別」属性で指定されたＯ／Ｒアドレス要素に一致する部分を持つＯ／Ｒアドレスを、「Ｏ

／Ｒアドレス」属性から選択することにより、着信者が配送を希望するアドレスを指定するために用

いられる。

この属性型においては、Ｏ／Ｒアドレス形式のうち、着信者の指定する範囲での指定が可能なように、

Ｏ／Ｒアドレス形式により表現可能と思われる。

        mhs-preferred-delivery-network ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  mhs-or-address-syntax

              SINGLE VALUE

              ::= ｛ ttc-attributeType 2　｝

（３）　個人コード

　多くの企業においては、企業内の従業員に識別コードを付与して各種の管理を行っている。「個人

コード」属性型は、企業内ディレクトリ等において、社内の各個人を一意に識別するための識別コー

ドが付与されている場合に、この識別コードをディレクトリに格納するために用いられる。

        personalCode ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  caseIgnoreStringSyntax

              ::= ｛ ttc-attributeType 3  ｝
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（４）　組織コード

　「組織コード」属性型は、企業内ディレクトリ等において、各社員が所属する各組織単位を一意に

識別するための識別コードが付与されている場合に、この種の識別コードをディレクトリに格納する

ために用いられる。

        organizationalUnitCode ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  caseIgnoreStringSyntax

              ::= ｛ ttc-attributeType 4  ｝

（５）　最寄り交通機関

　「最寄り交通機関」属性型は、企業内ディレクトリ等において、外部からの訪問者に該当組織等へ

の道案内を行うため、組織などの最寄りの交通機関をディレクトリに格納するために用いられる。

        convenientStation ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  caseIgnoreStringSyntax

              ::= ｛ ttc-attributeType 5  ｝

 （６）　異動先

　一般企業内で人事異動が発生したとしてもしばらくの間は旧所属部署に目的の人がいるものとして

アクセスがなされる場合が少なくないと考えられている。このような問い合わせに備えて、旧所属の

ディレクトリエントリは削除しないで一定期間はそのまま保持しておくことが考えられる。「異動先」

属性型は、企業内ディレクトリ等において、このような目的で保持されたエントリに格納して、人事

異動に伴う各社員の異動先を表すために用いられる。

       newEntry ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  distinguishedNameSyntax

              ::= ｛ ttc-attributeType 6  ｝

（７）　異動元

　一般企業内で人事異動が発生したとしても該当者の旧所属部署についての問い合わせが必要になる

ことが想定できる。「異動元」属性型は、このような問い合わせに備えて、旧所属を示すために用い

られる。

       oldEntry ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  distinguishedNameSyntax

              ::= ｛ ttc-attributeType 7  ｝
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（８）　自宅住所

　一般企業のディレクトリにおいては各社員の自宅住所について情報格納を行う必要も想定できる。

「住所」属性型で示される情報は、企業内ディレクトリであれば勤務している部局の住所であること

が想定されるのに対し、「自宅住所」属性型は、企業内ディレクトリ等に、各社員の自宅住所を格納

するために用いられる。

       homePostalAddress ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  PostalAddress

              ::= ｛ ttc-attributeType 8  ｝

（９）　自宅電話番号

　一般企業のディレクトリにおいては各社員の自宅電話番号について情報格納を行う必要も想定でき

る。「電話番号」属性型は、企業内ディレクトリであれば、勤務先の電話番号であることが想定され

るのに対し、「自宅電話番号」属性型は、企業内ディレクトリ等に、各社員の自宅電話番号を格納す

るために用いられる。

       homeTelephoneNumber ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  telephoneNumberSyntax

              ::= ｛ ttc-attributeType 9  ｝

（１０）　異動年月日

　「異動年月日」属性型は、企業内ディレクトリ等において、各社員が現所属に異動した異動年月日

を表すために用いられる。異動年月日情報をディレクトリに格納して置くことで、他の格納情報の更

新についての確認の目安とすることができる。

「異動年月日」属性型の値は ISO2014 に示されたセパレータを付加しない日付表記を識別コードが大

文字小文字の区別を行わない文字列により表現する。

       moveDate ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  caseIgnoreStringSyntax

              ::= ｛ ttc-attributeType 10 ｝

（１１）　発音表記

　各個人の氏名や各組織の名称に対して、その読み方を案内する必要が想定される。「発音表記」属

性型は、発音表記（よみがな）をディレクトリに格納される場合に用いられる。

       phoneticExpression ATTRIBUTE

              WITH ATTRIBUTE-SYNTAX

                  caseIgnoreStringSyntax

              ::= ｛ ttc-attributeType 11 ｝
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（１２）　ＰＨＳサービス提供者識別（phsServiceProviderId）

    オブジェクト識別子の値：｛ ttc-attributeType 12 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（１３）　合意（agreement ）

    オブジェクト識別子の値：｛ ttc-attributeType 13 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（１４）　ＰＨＳ番号（phsNumber ）

    オブジェクト識別子の値：｛ ttc-attributeType 14 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（１５）　契約基本サービス（subscribedBasicService）

    オブジェクト識別子の値：｛ ttc-attributeType 15 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（１６）　許容契約基本サービス（allowedSubscribedBasicService ）

    オブジェクト識別子の値：｛ ttc-attributeType 16 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（１７）　ローミング提供者識別（roamingProviderId ）

    オブジェクト識別子の値：｛ ttc-attributeType 17 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（１８）　ローミング活性状態（roamingActivationStatus ）

    オブジェクト識別子の値：｛ ttc-attributeType 18 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（１９）　在圏提供者識別（visitedProviderId ）

    オブジェクト識別子の値：｛ ttc-attributeType 19 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（２０）　ルーチングアドレス（routingAddress）

    オブジェクト識別子の値：｛ ttc-attributeType 20 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（２１）　ＰＨＳ　ＩＳＰＴサービス提供者識別（phsISPTServiceProviderId）

    オブジェクト識別子の値：｛ ttc-attributeType 21 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（２２）　提供ローミングサービス(providedRoamingService)

    オブジェクト識別子の値：｛ ttc-attributeType 22 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ
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（２３）　ＰＨＳローミング番号（phsRoamingNumber）

    オブジェクト識別子の値：｛ ttc-attributeType 23 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（２４）　アクセス中ネットワーク識別（accessingNetworkId）

    オブジェクト識別子の値：｛ ttc-attributeType 24 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（２５）　ルーチングタイプ（routingType ）

    オブジェクト識別子の値：｛ ttc-attributeType 25 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（２６）　位置登録用認証情報（locationRegistrationAuthenticationInformation）

    オブジェクト識別子の値：｛ ttc-attributeType 26 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（２７）　発着信用認証情報（callSetupAuthenticationInformation）

    オブジェクト識別子の値：｛ ttc-attributeType 27 ｝

    定義元標準            ：  ＪＴ－Ｑ１２１８－ａ

（２８）　電気通信サービス提供者識別（telecommunicationsServiceProvider）

    オブジェクト識別子の値：｛ ttc-attributeType 28 ｝

    定義元標準            ：  ＪＴ－Ｑ１２２８－ｃ

（２９）　電気通信サービス番号（telecommunicationsServiceNumber）

    オブジェクト識別子の値：｛ ttc-attributeType 29 ｝

    定義元標準            ：  ＪＴ－Ｑ１２２８－ｃ

（３０）　電気通信サービス加入者名（telecommunicationsServiceSubscribersName）

    オブジェクト識別子の値：｛ ttc-attributeType 30 ｝

    定義元標準            ：  ＪＴ－Ｑ１２２８－ｃ
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４．本標準で定める照合規則

　　ttc-matchingRule OBJECT IDENTIFIER ::=｛ id-ds 3　｝

（１）　合意照合照合規則（agreementMatch）

    オブジェクト識別子の値：｛ ttc-matchingRule 1 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

５．本標準で定める名前形成

　　ttc-nameForm OBJECT IDENTIFIER ::=｛ id-ds 4　｝

（１）　ＰＨＳサービス提供者名前形成（phsServiceProviderNameForm）

    オブジェクト識別子の値：｛ ttc-nameForm 1 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（２）　ＰＨＳ加入者名前形成（phsSubscriberNameForm）

    オブジェクト識別子の値：｛ ttc-nameForm 2 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（３）　ＰＨＳ　ＩＳＰＴサービス提供者名前形成（phsISPTServiceProviderNameForm）

    オブジェクト識別子の値：｛ ttc-nameForm 3 ｝

    定義元標準　　　　　　：　ＪＴ－Ｑ１２１８－ａ

（４）　ＰＨＳ　ＩＳＰＴ加入者プロファイル名前形成（phsISPTSubscriberProfileNameForm）

    オブジェクト識別子の値：｛ ttc-nameForm 4 ｝

    定義元標準            ：  ＪＴ－Ｑ１２１８－ａ

（５）　電気通信サービス提供者名前形成（telecommunicationsServiceProviderNameForm）

    オブジェクト識別子の値：｛ ttc-nameForm 5 ｝

    定義元標準            ：  ＪＴ－Ｑ１２２８－ｃ

（６）　電気通信サービス加入者名前形成（telecommunicationsServiceSubscriberNameForm）

    オブジェクト識別子の値：｛ ttc-nameForm 6 ｝

    定義元標準            ：  ＪＴ－Ｑ１２２８－ｃ
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６．本標準で定めるアルゴリズム
ディレクトリ情報要素としてアルゴリズムを以下に定義する。
ttc－algorithm　OBJECT IDENTIFIER ::=　{ id-ds  5  }
ハッシュアルゴリズム ： ttc-hash-algorithm OBJECT IDENTIFIER ::= { ttc－algorithm　1 }
暗号アルゴリズム ： ttc- encryption-algorithm OBJECT IDENTIFIER ::= { ttc－algorithm　2 }
署名アルゴリズム ： ttc- signature-algorithm OBJECT IDENTIFIER ::= { ttc－algorithm　3 }

（１）MD2WithESIGN署名アルゴリズム
　MD2 With ESIGN署名アルゴリズムは、ハッシュアルゴリズムとしてMD2を用いたESIGN署名アルゴリズムである。
　MD2はRivest（RSA Data Security社）によって開発されたハッシュアルゴリズムであり、RFC1319として仕様が公開され
ている。ESIGNアルゴリズムは日本電信電話株式会社で開発されたものである。
ＣＡサービス等に提供するディレクトリにおいて、情報を署名する際のアルゴリズムの一つとして使用する。

        md2WithESIGN ALGORITHM
PARAMETER　Degree

                ::={ttc－algorithm　3 1 }
        Degree ::= INTEGER
        ttc－algorithm　OBJECT IDENTIFIER ::=　{ id-ds　5 }
ここで、Degreeは署名パラメータ c を意味し、署名生成／署名検証関数の次数kが k ＝ 2^ c で表される。

［参考］
・RFC1319  : The  MD2 Message-Digest Algorithm
・ NTT R&D Vol.40 No.5 1991 「高速ディジタル署名方式ＥＳＩＧＮ」
・ NTT REVIEW VOL.3 NO.4 JULY 1991 「ESIGN:An Efficient Digital Signature Scheme 」

（２）MD4WithESIGN署名アルゴリズム
　MD4 With ESIGN署名アルゴリズムは、ハッシュアルゴリズムとしてMD4を用いたESIGN署名アルゴリズムである。
　MD4はRivest（RSA Data Security社）によって開発されたハッシュアルゴリズムであり、RFC1320として仕様が公開され
ている。ESIGNアルゴリズムは日本電信電話株式会社で開発されたものである。
ＣＡサービス等に提供するディレクトリにおいて、情報を署名する際のアルゴリズムの一つとして使用する。

        md4WithESIGN ALGORITHM
PARAMETER　Degree

                ::= {ttc－algorithm　3　2 }
        Degree ::= INTEGER
        ttc－algorithm　OBJECT IDENTIFIER ::=　{ id-ds　5 }

ここで、Degreeは署名パラメータ c を意味し、署名生成／署名検証関数の次数kが k ＝ 2^ c で表される。

［参考］
・ RFC1320  :  The  MD4 Message-Digest Algorithm
・ NTT R&D Vol.40 No.5 1991 「高速ディジタル署名方式ＥＳＩＧＮ」
・ NTT REVIEW VOL.3 NO.4 JULY 1991 「ESIGN:An Efficient Digital Signature Scheme 」
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（３）MD5WithESIGN署名アルゴリズム
　MD5 With ESIGN署名アルゴリズムは、ハッシュアルゴリズムとしてMD5を用いたESIGN署名アルゴリズムである。
　MD5はRivest（RSA Data Security社）によって開発されたハッシュアルゴリズムであり、RFC1321として仕様が公開され
ている。ESIGNアルゴリズムは日本電信電話株式会社で開発されたものである。
ＣＡサービス等に提供するディレクトリにおいて、情報を署名する際のアルゴリズムの一つとして使用する。

        md5WithESIGN ALGORITHM
                PARAMETER　Degree
                ::={ttc－algorithm　3　3 }
        Degree ::= INTEGER
        ttc－algorithm　OBJECT IDENTIFIER ::=　{ id-ds　5 }

ここで、Degreeは署名パラメータ c を意味し、署名生成／署名検証関数の次数kが k ＝ 2^ c で表される。

［参考］
・ RFC1321  :  The  MD5 Message-Digest Algorithm
・ NTT R&D Vol.40 No.5 1991 「高速ディジタル署名方式ＥＳＩＧＮ」
・ NTT REVIEW VOL.3 NO.4 JULY 1991 「ESIGN:An Efficient Digital Signature Scheme 」

（４）SHA－1WithESIGN署名アルゴリズム
　SHA－1 With ESIGN署名アルゴリズムは、ハッシュアルゴリズムとしてSHA－1を用いたESIGN署名アルゴリズムである。
　SHA－1はNISTによって開発されたハッシュアルゴリズムであり、ISOで標準化の対象となっている。ESIGNアルゴリズムは
日本電信電話株式会社で開発されたものである。
ＣＡサービス等に提供するディレクトリにおいて、情報を署名する際のアルゴリズムの一つとして使用する。

        sha－1WithESIGN ALGORITHM
PARAMETER　Degree

                ::= {ttc－algorithm　3　4 }
        Degree ::= INTEGER
        ttc－algorithm　OBJECT IDENTIFIER ::=　{ id-ds　5 }

ここで、Degreeは署名パラメータ c を意味し、署名生成／署名検証関数の次数kが k ＝ 2^ c で表される。

［参考］
  ・ FIPS PUB 180-1、Secure hash standard,NIST,US Department of
         Commerce,Washington D.C.,April 1995
  ・ ISO /IEC CD10118-3,“Information technology-Security
         techniques-Hash functions:Part3:Dedicated hash-functions”
・ NTT R&D Vol.40 No.5 1991 「高速ディジタル署名方式ＥＳＩＧＮ」
・ NTT REVIEW VOL.3 NO.4 JULY 1991 「ESIGN:An Efficient Digital Signature Scheme 」
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（５）RIPE－MD128WithESIGN署名アルゴリズム
　 RIPE－MD128 With ESIGN署名アルゴリズムは、ハッシュアルゴリズムとしてRIPE－MD128を用いたESIGN署名アルゴリズ
ムである。
　 RIPE－MD128は、ヨーロッパのRIPE Projectで開発されたハッシュアルゴリズムである。ESIGNアルゴリズムは日本電信電
話株式会社で開発されたものである。
ＣＡサービス等に提供するディレクトリにおいて、情報を署名する際のアルゴリズムの一つとして使用する。

        ripe－md128WithESIGN ALGORITHM
PARAMETER　Degree

                ::={ttc－algorithm　3　5 }
        Degree ::= INTEGER
        ttc－algorithm　OBJECT IDENTIFIER ::=　{ id-ds　5 }

ここで、Degreeは署名パラメータ c を意味し、署名生成／署名検証関数の次数kが k ＝ 2^ c で表される。

［参考］
  ・ RIPE,“Integrity Primitives for Secure Information Systems.Final
         Report of RACE Integrity Primitives Evaluation(RIPE-RACE 1040)”,
         LNCS 1007,Springer-Verlag,1995
・ NTT R&D Vol.40 No.5 1991 「高速ディジタル署名方式ＥＳＩＧＮ」
・ NTT REVIEW VOL.3 NO.4 JULY 1991 「ESIGN:An Efficient Digital Signature Scheme 」

（６）RIPE－MD160WithESIGN署名アルゴリズム
　 RIPE－MD160 With ESIGN署名アルゴリズムは、ハッシュアルゴリズムとしてRIPE－MD160を用いたESIGN署名アルゴリズ
ムである。
　 RIPE－MD160は、ヨーロッパのRIPE Projectで開発されたハッシュアルゴリズムRIPE－MDの強化版であり、ISOで標準化
の対象となっている。ESIGNアルゴリズムは日本電信電話株式会社で開発されたものである。
ＣＡサービス等に提供するディレクトリにおいて、情報を署名する際のアルゴリズムの一つとして使用する。

        ripe－md160WithESIGN ALGORITHM
PARAMETER　Degree

                ::={ttc－algorithm　3　6 }
        Degree ::= INTEGER
        ttc－algorithm　OBJECT IDENTIFIER ::=　{ id-ds　5 }

ここで、Degreeは署名パラメータ c を意味し、署名生成／署名検証関数の次数kが k ＝ 2^ c で表される。

［参考］
  ・ H.Dobbertin,et al.:“RIPEMD-160:A Strengthened Version of RIPEMD”
           ISO/IEC JTC1/SC27 N1206,Oct.1995
・ NTT R&D Vol.40 No.5 1991 「高速ディジタル署名方式ＥＳＩＧＮ」
・ NTT REVIEW VOL.3 NO.4 JULY 1991 「ESIGN:An Efficient Digital Signature Scheme 」
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（７）N－Hashアルゴリズム
N－Hashは、日本電信電話株式会社で開発されたハッシュアルゴリズムである。
セキュリティメールサービス等に提供するディレクトリにおいて、情報を署名する際の前段で用いられるハッシュアルゴリズ
ムの一種として使用する。

       n－hash  ALGORITHM
               PARAMETER RoundNumber
               ::={ ntt－algorithm　hashAlgorithm（2）　1 }
        RoundNumber ::= INTEGER
       ntt－algorithm　OBJECT IDENTIFIER ::=　{ 0　3　4401　5　3 }
 ここで、roundNumberは回転数を意味する。

［参考］
・NTT R&D Vol.39 No.10 1990「128ビットハッシュ関数“N-Hash”」

（８）楕円曲線暗号アルゴリズム
楕円曲線暗号アルゴリズムは、日本電信電話株式会社でpackage化された公開鍵方式の暗号アルゴリズムである。
セキュリティメールサービス等に提供するディレクトリにおいて、情報を暗号化する際の暗号アルゴリズムの
一つとして使用する。

       ellipticCurve   ALGORITHM
               PARAMETER EllipticCurveParamter
               ::= { ntt－algorithm　encryptionAlgorithm（1）　1 }
        EllipticCurveParameter ::= SEQUENCE {
               basePoint       SEQUENCE {
                               x－coordinate    INTEGER，
                               y－coordinate    INTEGER }，
               character       INTEGER，
               coefficient1    INTEGER，
               coefficient2    INTEGER }
       ntt－algorithm　OBJECT IDENTIFIER ::=　{ 0　3　4401　5　3 }
 ここで、basePointは、
       y^ 2 ＝ x^ 3 ＋ a x ＋ b
 で表される楕円曲線の起点となる座標を意味する。また、character、
 coefficient1、coefficient2は、この楕円曲線を決定するための
 パラメータで、順に位数、パラメータa、パラメータbを意味する。

［参考］
・K.Koyama, U.Maurer, T.Okamoto and S.A.Vanstone: New public-key schemes based
         on elliptic curves over the ring Zm, Proc. of Crypto'91, pp.252-266, 1991
・K.Koyama and T.Okamoto: Elliptic curve cryptosystems and their applications,
         IECE Trans. inf. & Syst. E75-D, No.1, pp.50-57, 1992
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（９）N－HashWithESIGNアルゴリズム
N－Hash With ESIGN署名アルゴリズムは、HashアルゴリズムとしてN－Hashを用いたESIGN署名アルゴリズ
ムである。セキュリティメールサービス等に提供するディレクトリにおいて、情報を署名する際のアルゴリズ
ムの一つとして使用する。

       n－hashWithESIGN ALGORITHM
               PARAMETER NHashWithESIGNParameter
               ::= { ntt－algorithm　signatureAlgorithm（3）　1 }
        NHashWithESIGNParameter ::= SEQUENCE {
               roundNumber     ［0］ RoundNumber DEFAULT 8，
               degree          ［1］ Degree DEFAULT 3，
               keySize         ［2］ KeySize DEFAULT 768 }
        RoundNumber ::= INTEGER
       Degree ::= INTEGER
       KeySize ::= INTEGER
       ntt－algorithm　OBJECT IDENTIFIER ::=　{ 0　3　4401　5　3 }

ここで、roundNumberはN－Hashで用いられる回転数を意味する。また、degreeは署名パラメータcを意味し、
署名生成関数の次数kがk ＝ 2 ^  c で表される。keySizeは署名に用いた公開鍵のビット長を表す。

［参考］
  ・ NTT R&D Vol.39 No.10 1990「128ビットハッシュ関数“N-Hash”」
・ NTT R&D Vol.40 No.5 1991 「高速ディジタル署名方式ＥＳＩＧＮ」
・ NTT REVIEW VOL.3 NO.4 JULY 1991 「ESIGN:An Efficient Digital Signature Scheme 」
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（１０）FEAL-ECB暗号アルゴリズム
FEAL-ECB暗号アルゴリズムは日本電信電話株式会社で開発された暗号アルゴリズムである。
MHSサービスで、本文を暗号化する際のアルゴリズムの一つとして使用する。

     fealECB  ALGORITHM
          PARAMETER FEALParameter
          ::= { ntt－algorithm　encryptionAlgorithm（1）　2 }
     FEALParameter  ::= SEQUENCE {
          key-length [0] IMPLICIT  INTEGER  OPTIONAL,  -- （ビット数で表記）
          round [1] IMPLICIT  INTEGER  OPTIONAL,  --  ECB,CBC,OFB,CFB用
          iv [2] IMPLICIT  OCTET STRING  OPTIONAL,  --  CBC,OFB,CFB用
          fb-length [3] IMPLICIT  INTEGER  OPTIONAL,  --  OFB,CFB用（ビット数で表記）
          key-parity      [4] IMPLICIT  BOOLEAN  DEFAULT (FALSE) }
     FEALSecretKey  ::= SEQUENCE {
          key BIT STRING,
          key-length [0] IMPLICIT  INTEGER  OPTIONAL,  -- （ビット数で表記）
          round [1] IMPLICIT  INTEGER  OPTIONAL,  --  ECB,CBC,OFB,CFB用
          iv [2] IMPLICIT  OCTET STRING  OPTIONAL,  --  CBC,OFB,CFB用
          fb-length [3] IMPLICIT  INTEGER  OPTIONAL,  --  OFB,CFB用（ビット数で表記）
          key-parity       [4] IMPLICIT  BOOLEAN  DEFAULT (FALSE) }  -- 鍵パリティ（使用時…TRUE／未使用時…FALSE）
     ntt－algorithm　OBJECT IDENTIFIER ::=　{ 0　3　4401　5　3 }

 ここで、FEALParameterおよびFEALSecretKeyは、FEALの持つ他のモード（CBC,OFB,CFB)でも利用可能な共通様式を
使用している。よって、各モードに必要なパラメータのみを、それぞれの利用状況にあわせて選択し使用する（fealECB
においては、iv,fb-lengthパラメータは、使用しない。）。パラメータは、通常、FEALParameterあるいは、FEALSecretKey
のいずれか片方に設定することが望まれる。ただし、パラメータが、暗号者と復号者間で事前に合意されている場合
には、設定しないことも可能である。

  FEALParameterおよびFEALSecretKey中の各要素は、以下のものを表している。

       key ･･･ FEALの共通鍵
       key-length ･･･ 共通鍵の鍵長（鍵長は、ビット数で表記する。）
       round ･･･ 回転数
       iv ･･･ 初期ベクトル値（fealECBでは、使用しない。）
       fb-length ･･･ フィードバック長（フィードバック長は、ビット数で表記する。fealECBでは、使用しない。）
       key-parity ･･･ 鍵パリティの有無（“0”が、パリティ無しで、“1”がパリティ有り。ディフォルト値は、“0”）

 ［参考］
・ NTT R&D Vol.39 No.10 1990 「FEAL暗号の拡張」
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（１１）FEAL-CBC暗号アルゴリズム
FEAL-CBC暗号アルゴリズムは日本電信電話株式会社で開発された暗号アルゴリズムである。
MHSサービスで、本文を暗号化する際のアルゴリズムの一つとして使用する。

     fealCBC  ALGORITHM
          PARAMETER FEALParameter
          ::= {ntt-algorithm encryptionAlgorithm (1) 3 }
     FEALParameter  ::= SEQUENCE {
          key-length [0] IMPLICIT  INTEGER  OPTIONAL,  -- （ビット数で表記）
          round [1] IMPLICIT  INTEGER  OPTIONAL,  --  ECB,CBC,OFB,CFB用
          iv [2] IMPLICIT  OCTET STRING  OPTIONAL,  --  CBC,OFB,CFB用
          fb-length [3] IMPLICIT  INTEGER  OPTIONAL,  --  OFB,CFB用（ビット数で表記）
          key-parity     [4] IMPLICIT  BOOLEAN  DEFAULT (FALSE) }
     FEALSecretKey  ::= SEQUENCE {
          key BIT STRING,
          key-length [0] IMPLICIT  INTEGER  OPTIONAL,  -- （ビット数で表記）
          round [1] IMPLICIT  INTEGER  OPTIONAL,  --  ECB,CBC,OFB,CFB用
          iv [2] IMPLICIT  OCTET STRING  OPTIONAL,  --  CBC,OFB,CFB用
          fb-length [3] IMPLICIT  INTEGER  OPTIONAL,  --  OFB,CFB用（ビット数で表記）
          key-parity [4] IMPLICIT  BOOLEAN  DEFAULT (FALSE) }  -- 鍵パリティ（使用時…TRUE／未使用時…FALSE）
     ntt－algorithm　OBJECT IDENTIFIER ::=　{ 0　3　4401　5　3 }

 ここで、FEALParameterおよびFEALSecretKeyは、FEALの持つ他のモード（ECB,OFB,CFB)でも利用可能な共通様式を
使用している。よって、各モードに必要なパラメータのみを、それぞれの利用状況にあわせて選択し使用する（fealCBC
においては、fb-lengthパラメータは、使用しない。）。パラメータは、通常、FEALParameterあるいは、FEALSecretKey
のいずれか片方に設定することが望まれる。ただし、パラメータが、暗号者と復号者間で事前に合意されている場合
には、設定しないことも可能である。

FEALParameterおよびFEALSecretKey中の各要素は、以下のものを表している。

       key ･･･ FEALの共通鍵
       key-length ･･･ 共通鍵の鍵長（鍵長は、ビット数で表記する。）
       round ･･･ 回転数
       iv ･･･ 初期ベクトル値
       fb-length ･･･ フィードバック長（fealCBCでは、使用しない。）
       key-parity ･･･ 鍵パリティの有無（“0”が、パリティ無しで、“1”がパリティ有り。ディフォルト値は、“0”）

 ［参考］
・ NTT R&D Vol.39 No.10 1990 「FEAL暗号の拡張」
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（１２）FEAL-OFB暗号アルゴリズム
FEAL-OFB暗号アルゴリズムは日本電信電話株式会社で開発された暗号アルゴリズムである。
MHSサービスで、本文を暗号化する際のアルゴリズムの一つとして使用する。

     fealOFB  ALGORITHM
          PARAMETER FEALParameter
          ::= {ntt-algorithm encryptionAlgorithm (1) 4 }

     FEALParameter  ::= SEQUENCE {
          key-length [0] IMPLICIT  INTEGER  OPTIONAL,  -- （ビット数で表記）
          round [1] IMPLICIT  INTEGER  OPTIONAL,  --  ECB,CBC,OFB,CFB用
          iv [2] IMPLICIT  OCTET STRING  OPTIONAL,  --  CBC,OFB,CFB用
          fb-length [3] IMPLICIT  INTEGER  OPTIONAL,  --  OFB,CFB用（ビット数で表記）
          key-parity     [4] IMPLICIT  BOOLEAN  DEFAULT (FALSE) }

     FEALSecretKey  ::= SEQUENCE {
          key BIT STRING,
          key-length [0] IMPLICIT  INTEGER  OPTIONAL,  -- （ビット数で表記）
          round [1] IMPLICIT  INTEGER  OPTIONAL,  --  ECB,CBC,OFB,CFB用
          iv [2] IMPLICIT  OCTET STRING  OPTIONAL,  --  CBC,OFB,CFB用
          fb-length [3] IMPLICIT  INTEGER  OPTIONAL,  --  OFB,CFB用（ビット数で表記）
          key-parity     [4] IMPLICIT  BOOLEAN  DEFAULT (FALSE) }  -- 鍵パリティ（使用時…TRUE／未使用時…FALSE）
     ntt－algorithm　OBJECT IDENTIFIER ::=　{ 0　3　4401　5　3 }

 ここで、FEALParameterおよびFEALSecretKeyは、FEALの持つ他のモード（ECB,CBC,CFB)でも利用可能な共通様式を
使用している。よって、各モードに必要なパラメータのみを、それぞれの利用状況にあわせて選択し使用する。パラ
メータは、通常、FEALParameter あるいは、FEALSecretKey のいずれか片方に設定することが望まれる。ただし、パ
ラメータが、暗号者と復号者間で事前に合意されている場合には、設定しないことも可能である。

FEALParameterおよびFEALSecretKey中の各要素は、以下のものを表している。

       key ･･･ FEALの共通鍵
       key-length ･･･ 共通鍵の鍵長（鍵長は、ビット数で表記する。）
       round ･･･ 回転数
       iv ･･･ 初期ベクトル値
       fb-length ･･･ フィードバック長（フィードバック長は、ビット数で表記する。）
       key-parity ･･･ 鍵パリティの有無（“0”が、パリティ無しで、“1”がパリティ有り。ディフォルト値は、“0”）

 ［参考］
・ NTT R&D Vol.39 No.10 1990 「FEAL暗号の拡張」
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（１３）FEAL-CFB暗号アルゴリズム
FEAL-CFB暗号アルゴリズムは日本電信電話株式会社で開発された暗号アルゴリズムである。
MHSサービスで、本文を暗号化する際のアルゴリズムの一つとして使用する。

     fealCFB  ALGORITHM
          PARAMETER FEALParameter
          ::= {ntt-algorithm encryptionAlgorithm (1) 5 }

     FEALParameter  ::= SEQUENCE {
          key-length [0] IMPLICIT  INTEGER  OPTIONAL,  -- （ビット数で表記）
          round [1] IMPLICIT  INTEGER  OPTIONAL,  --  ECB,CBC,OFB,CFB用
          iv [2] IMPLICIT  OCTET STRING  OPTIONAL,  --  CBC,OFB,CFB用
          fb-length [3] IMPLICIT  INTEGER  OPTIONAL,  --  OFB,CFB用（ビット数で表記）
          key-parity     [4] IMPLICIT  BOOLEAN  DEFAULT (FALSE) }

     FEALSecretKey  ::= SEQUENCE {
          key BIT STRING,
          key-length [0] IMPLICIT  INTEGER  OPTIONAL,  -- （ビット数で表記）
          round [1] IMPLICIT  INTEGER  OPTIONAL,  --  ECB,CBC,OFB,CFB用
          iv [2] IMPLICIT  OCTET STRING  OPTIONAL,  --  CBC,OFB,CFB用
          fb-length [3] IMPLICIT  INTEGER  OPTIONAL,  --  OFB,CFB用（ビット数で表記）
          key-parity     [4] IMPLICIT  BOOLEAN  DEFAULT (FALSE) }  -- 鍵パリティ（使用時…TRUE／未使用時…FALSE）
     ntt－algorithm　OBJECT IDENTIFIER ::=　{ 0　3　4401　5　3 }

 ここで、FEALParameterおよびFEALSecretKeyは、FEALの持つ他のモード（ECB,CBC,OFB)でも利用可能な共通様式を
使用している。よって、各モードに必要なパラメータのみを、それぞれの利用状況にあわせて選択し使用する。パラ
メータは、通常、FEALParameter あるいは、FEALSecretKey のいずれか片方に設定することが望まれる。ただし、パ
ラメータが、暗号者と復号者間で事前に合意されている場合には、設定しないことも可能である。

FEALParameterおよびFEALSecretKey中の各要素は、以下のものを表している。

       key ･･･ FEALの共通鍵
       key-length ･･･ 共通鍵の鍵長（鍵長は、ビット数で表記する。）
       round ･･･ 回転数
       iv ･･･ 初期ベクトル値
       fb-length ･･･ フィードバック長（フィードバック長は、ビット数で表記する。）
       key-parity ･･･ 鍵パリティの有無（“0”が、パリティ無しで、“1”がパリティ有り。ディフォルト値は、“0”）

 ［参考］
・ NTT R&D Vol.39 No.10 1990 「FEAL暗号の拡張」
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（１４）楕円曲線DH鍵配送アルゴリズム
楕円曲線DH鍵配送アルゴリズムは日本電信電話株式会社で開発された暗号アルゴリズムである。
楕円曲線DH 鍵配送アルゴリズムは、データの暗号に用いた暗号鍵を、２者間で保護（暗号化）された形にして共有するため
のアルゴリズムであり、楕円Diffie-Hellman アルゴリズムおよび他に規定される共通鍵アルゴリズムとの組み合わせにより
実現される。

     ecdhKeyAgreementScheme  ALGORITHM
          PARAMETER  EllipticCurveParameter
          ::= {ntt-algorithm encryptionAlgorithm (1) 6 }
     EllipticCurveParameter  ::= SEQUENCE {
          basePoint  ::=            SEQUENCE {
                                                       x-coordinate        INTEGER,
                                                       y-coordinate        INTEGER },
          character             INTEGER,
          coefficient1          INTEGER,
          coefficient2           INTEGER,
          keyEncryptionAlgorithm [0] AlgorithmID  OPTIONAL,
          sessionKey [1] BIT STRING  OPTIONAL }
     ECDHPublicKey  ::=  SEQUENCE {
          x-coordinate INTEGER,
          y-coordinate INTEGER,
          z-coordinate INTEGER }
     ntt－algorithm　OBJECT IDENTIFIER ::=　{ 0　3　4401　5　3 }

 ここで、sessionKeyには、暗号側で生成する楕円Diffie-Hellmanアルゴリズムの公開鍵(ECDHPublicKey)が設定され
る。keyEncryptionAlgorithmには、暗号鍵を暗号化するためのアルゴリズムおよびそのパラメータを設定する。
basePointは、

   ŷ 2 = x̂ 3 + ax + b

で表される楕円曲線状の起点となる座標を意味する。また、character,coefficient1,coefficient2は、この楕円曲線
を決定するためのパラメータで、順に位数、パラメータa、パラメータbを意味する。

 ［参考］
・ IEEE P1363 「A Comprehensive Standard for Public-Key Cryptography」  Burt Kaliski  Chief Scientist, RSA
Laboratories
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６．おわりに

　本補遺では、ＴＴＣ標準ＪＴ－Ｘ５２０（第１版）以降に、ＴＴＣ標準ＪＴ－Ｘ５２０として規定

したオブジェクトクラスおよび属性型等の情報定義をまとめた。既にＴＴＣ標準となっている「ＪＴ

－Ｘ５２０　ディレクトリのオブジェクトクラスおよび属性型」に加え、本補遺が役立ってくれるこ

とを切望する次第である。ディレクトリのオブジェクトクラスおよび属性型等の情報定義の拡張に伴

い、本補遺も適宜改訂していかなければならない。
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