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JT-Y3803 

量子鍵配送ネットワーク – 鍵管理 

 

Ⅰ.＜概要＞ 

TTC 標準 JT-Y3803 は、量子鍵配送ネットワーク(QKDN)の鍵管理の設計、展開、

運用を支援する。QKDN の全体的な構造と基本的な機能を標準 JT-Y3800 によ

って概説し、QKDN の要求条件を勧告 ITU-T Y.3801 によって概説し、鍵管理の

機能要素と手順を記述する。量子鍵配送(QKD)プロトコルは、制限のない計算能

力を持つ盗聴者に対しても安全であることが証明できるセキュア鍵として、対

称的なランダムビット列を配布する手段を提供する。QKD の基本要素は、2 つ

のリモート主体がセキュア鍵を共有できる QKD リンクによってリンクされた 1

対の QKD モジュールで構成されている。QKDN は、2 つ以上の QKD リンクと

トラステッドノード(QKD ノード)で構成されている。ここでは、2 つの QKD ノ

ードの任意のペアがQKDリンクと鍵リレーを介してセキュア鍵を共有すること

ができる。最終的には、これらの鍵はユーザーネットワーク内の暗号アプリケ

ーションに提供される。QKDN を実現し、ユーザーネットワークと適切に統合

するためには、ネットワーク機能、概念構造、階層化モデル、基本的な機能と

構成要素、ユーザーネットワークとの関係などの QKD 技術の概要が JT-Y3800

に示されています。QKDN を効率的かつ安全に運用するためには、鍵管理が最

優先課題である。これが無いと最も重要なQKD運用とサービスを実現できない。

鍵管理には、少なくとも、QKD モジュールによって生成された鍵を保存するこ

と、QKDN のノード間で鍵を中継すること、ユーザーからの要求に応じて暗号

アプリケーションに鍵を提供することなどが含まれる。これらの標準化は、

QKDN の相互運用性の実現、セキュリティの確保、QKD の適用範囲を広げるた

めに不可欠である。 

 

 

 

 JT-Y3803 

Quantum key distribution networks – Key management 

 

Ⅰ.＜Overview＞ 

TTC standard JT-Y3803 provides help for the design, deployment, and 

operation of key management of a quantum key distribution network (QKDN). 

The overall structure and basic functions of a QKDN are first reviewed along 

with JT-Y3800, then the requirements of a QKDN are reviewed along with 

Recommendation JT-Y3801. Functional elements and procedures of key 

management are then described. Quantum key distribution (QKD) protocols 

provide the means to distribute symmetric random bit strings as a secure key 

that can be proven to be secure even against an eavesdropper who has 

unbounded computational ability. A basic element of QKD is a pair of QKD 

modules linked by a QKD link that allows two remote parties to share secure 

keys. A QKDN consists of two or more QKD links and trusted nodes (QKD 

nodes), where any pair of two QKD nodes can share secure keys via QKD 

links and key relay. In the end, these keys are supplied to cryptographic 

applications in user networks. To implement a QKDN and appropriately 

integrate with the user network, an overview of QKD technologies, including 

network capabilities, conceptual structure, layered model, basic functions and 

components, and its relation to the user network, is given in JT-Y3800. To 

operate a QKDN efficiently and securely, key management is the highest 

priority issue because without this, most meaningful QKD operations and 

services cannot be realized. Key management includes, at least, storing keys 

generated by QKD modules, relaying keys between the nodes of the QKDN, 

and supplying keys to cryptographic applications upon requests from users, 

all in a secure manner. The standardization of these issues is essential to 

realize the interoperability for QKDN, ensuring security and widening 
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Ⅱ.＜参考＞ 

１. 国際標準等の関連 

本技術仕様は、ITU-T 勧告 Y.3803 (12/2020) に準拠したものである。 

 

２．上記国際標準等との相違 

 ２．１ 追加項目 

 なし 

 ２．２  削除項目 

 なし 

 ２．３  変更項目 

 なし 

 ２．４  章立ての相違 

 なし 

 ２．５  その他 

 なし 

 

３. 改版の履歴 

版数 制定日 改版内容 

1.0 2021 年 5 月 20 日 制定 

 

４．その他 

４．１  参照する勧告、標準など 

TTC 標準  JT-Y3800, JT-Y3801, JT-Y3802, JT-Y3804 

ITU-T 勧告  X.1714 

 

applications of QKD. 

 

Ⅱ.＜References＞ 

１. Relation with international standards and national standards  

This standard is based on the ITU-T Y.3803(12/2020). 

 

２.  Departures with international standard 

２．１ Added items 
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 ２．２  Deleted items 

 None  

 ２．３  Changed items 
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